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Mein digitales Zuhause:
Medienpadagogik in der
Kinder- und Jugendhilfe
Ein Pladoyer zur digitalen
Verkehrsbildung

Autorinnen: Ines Findenig und Katrin Grabner

Medienpadagogik gestaltet sich vielfaltig, macht viele Fragen auf, klingt erstmal
sehr kompliziert, betrifft uns aber alle - und ganz besonders im p&ddagogischen
Alltag. Die Chancen iiberwiegen hier bei weitem die Gefahren!

Ob Smartphone, Tablet, Laptop, soziale Medien, Homeschooling, etc.: digitale
Medien und das Internet sind aus dem Alltag von Kindern, Jugendlichen, deren
Familien und somit auch von dem der pddagogischen Mitarbeiter*innen in der
Kinder- und Jugendhilfe nicht mehr weg zu denken. Kinder und Jugendliche
verbringen viel Zeit im virtuellen Raum, nutzen digitale Medien selbstverstandlich
flr verschiedenste Zwecke, sind oft genauso profihaft unterwegs als auch verunsi-
chert und werden dabei oft noch nicht ausreichend untersttitzt.

Denn digitale Medien bringen fir Erwachsene einen Auftrag mit sich: Kinder und Ju-
gendliche auf den Umgang damit vorzubereiten und zu begleiten — &hnlich wie beim
Erlenen des Fahrradfahrens, wenn auch als lebenslangen Prozess. Genauso wie die
Aufklarung zum Verhalten im StraBenverkehr etwas Selbstversténdliches darstellt,
gilt es Kinder und Jugendliche auch in der digitalen Welt aufzuklaren, einzu-
liben, Méglichkeiten zu eréffnen sich auszuprobieren, positiv zu bestarken und
auf Gefahren hinzuweisen wie auch konkrete Hilfestellungen bei "Unféllen"
anzubieten. Die digitale (Grund)Bildung geht alle etwas an. Gerade in der Kinder-
und Jugendhilfe gilt es Adressat*innen so gut wie mdglich dabei zu unterstiitzen
einerseits Freirdume zum Erwerb von Medienkompetenz zu lassen aber gleichzeitig
auch Bildungsangebote zu machen. Besonders auch, da es sich hierbei um kinder-
rechtliche und soziale Teilhabeprozesse handelt und die Kinder- und Jugendhilfe
dabei gar nicht herumkommt und junge Menschen dabei unterstiitzen muss.!

Die digitale Welt I&sst sich bei Kindern und Jugendlichen heutzutage nicht mehr
abgetrennt von ihrer Lebenswelt abgrenzen, on- und offline verschwimmen und gehen
ineinander Uber. Es geht dabei besonders auch um das Teilhaben an, in und durch
Medien. Und die praventive, professionelle und positive Begleitung der bunten Le-
benswelten von den Kindern und Jugendlichen ist genau eine der vielseitigen Kern-
kompetenzen von padagogischen Mitarbeiter*innen in der Kinder- und Jugendhilfe.

Es geht nicht darum IT-Expert*in zu sein oder zu wissen, wo welche Einstellungen
bei der App XY zu finden sind, oder bei welcher Plattform dies oder jenes gerade
aktuell ist. Es geht darum, die Kinder und Jugendlichen in ihrer Lebenswelt als
Expert*innen abzuholen und Interesse fur ihre Themen, Anliegen, Herausforderun-

1 FICE Austria (Hg.)(2019): Qualitatsstandards fir die stationare Kinder- und Jugendhilfe. Verlag Plochl.
In: https://www.fice.at/qualitaetsstandards



gen zu zeigen sowie sich damit auseinander zu setzen und sich mit ihnen weiter-
zubilden. Kinder und Jugendliche missen wissen, dass sie mit ihren Problemen
zu euch kommen kénnen und dass sich Erwachsene dafiir interessieren, und dies
nicht erst, wenn es brennt!

Beziehungsarbeit steht bei Medienpéddagogik im Vordergrund. Es geht — ob
on- oder offline — immer darum, wie Menschen miteinander agieren und wie

dies professionell und sozialpddagogisch begleitet werden kann. Probleme und
Herausforderungen gemeinsam zu bewaltigen und Losungen zu finden. Es ist

im Grunde fur die Arbeit mit jungen Menschen nebenséchlich, ob beispielsweise
Mobbing in der Schule oder auf WhatsApp stattfindet — ihr wisst was die Kinder
und Jugendlichen in der Situation als Erstes brauchen. Weitere Schritte — da auch
der digitale Raum kein straffreier Raum ist — finden sich hier im Praxishandbuch.

In Osterreich haben Kinder und Jugendliche ein ausgewiesenes Recht auf
Bildung und soziale Teilhabe. Dies kann aber — auch besonders in Zeiten einer
Pandemie — nur durch die Gewé&hrleistung eines guten, schnellen Internetzugan-
ges also einer digitalen Infrastruktur funktionieren. Besonders auch dadurch, da
Kinder und Jugendliche ihren Kontakt mit Peers und ihren Familien groBtenteils
virtuell gestalten. Aber auch dartber hinaus stellen gutes, schnelles Internet, das
Uber den schulischen Bedarf hinausgeht, sowie eine up-to-date-Ausstattung mit
Hardware und Software (z.B. Streamingportal-Zugang, aktuelle Softwareprogram-
me etc.) ein wesentliches Grundbeddrfnis fir junge Menschen dar, auch beson-
ders darum, weil ihre Lebenswelten on- und offline verschwimmen. Es geht um die
Férderung der sozialen Teilhabe an, in und durch digitale Medien.

Medienpadagogik ist auch mehr als Regeln aufzustellen, wie lange wer am
Smartphone héngen kann, oder mit der Konsole spielen darf. Es ist wichtig zu fragen,
gemeinsam mit den Kindern und Jugendlichen zu diskutieren und zu erkennen, dass
sich Medienzeit sehr vielfaltig gestalten kann. Denn viel Konsum bedeutet nicht
gleich automatisch Sucht. Woflr werden z.B. die Medien eingesetzt? Lernt der Ju-
gendliche flr die Fuhrerscheinpriifung oder schaut er sich moglicherweise entspan-
nende und belanglose Dauerschleifenvideos auf YouTube an? Werden Hausaufgaben
erledigt oder stundenlang mit Freund*innen gechattet oder neue kreative Onlinespiele
ausprobiert? Ist das Handy die einzige angstlésende Ablenkung vorm Einschlafen?
Ein offenes dartiber Reden kann schon mal auch die Argumentation, warum das
Handy in der Nacht ausgeschalten sein sollte, umkehren. Hier gilt es eine individuell
passende Balance zwischen Selbstbestimmung und Schutz zu finden.

Hierzu spielen auch die individuellen Medienkompetenzen der Kinder und Ju-
gendlichen einen wesentlicheren Faktor als beispielsweise das Alter. Nehmen wir
wieder das Beispiel des Fahrradfahrens — manchen Kindern wiirden Sie es eher
zutrauen alleine den Schulweg mit dem Fahrrad zu bewéltigen als anderen. Ein
Helm und Aufklérung Uber das Verhalten im StraBenverkehr sind dabei Grundvo-
raussetzung. Es geht also darum, sich passgenau auf die Lage des Kindes oder
des/der Jugendlichen einzulassen und partizipativ zu handeln.

FUr Kinder und Jugendliche ist es — wie auch von Angesicht zu Angesicht — aber
besonders auch im digitalen Raum wichtig eigene Regeln und eigene Grenzen zu
kennen, um auch Grenzen anderer wahrnehmen zu kénnen. Diese gilt es gemein-
sam partizipativ zu erarbeiten, besprechen und aufzuzeigen. Das Sensibilisieren
von Kindern und Jugendlichen fiir ungeeignete und liberfordernde Inhalte
und der Umgang damit ist ein Kernteil vom medienp&dagogischen Arbeiten. Ein
Kind oder einE JugendlicheR sollte genauso offen und ohne Scheu von einem un-
erwarteten pornographischen Inhalt auf einer Website berichten kénnen, wie von
einem beobachteten Autounfall auf der StraBe.

Offene Prévention sollte immer im Vordergrund und Sanktionen sowie Regula-
tionen im Hintergrund stehen. Wenn ein Kind z.B. einen Fahrradunfall hat, wird ihm
nicht das Fahrrad weggenommen, sondern gefragt wie es ihm/ihr geht und was
passiert ist — dies gilt es auch auf den digitalen Raum zu Ubertragen — wenn ein
Kind z.B. sexuell beldstigt, gemobbt oder online erpresst wird gilt es zuzuhdren,
aufzukléren, begleiten, und notwendigerweise eine Anzeige zu erstatten und weni-
ger das Kind daftir mit einer Handywegnahme oder dem Abschalten des W-Lans
zu bestrafen. Auch wenn Kinder oder Jugendliche Grenzen Uberschreiten, sollte
genau darauf geschaut werden, nicht in die Falle der Tater*in-Opfer-Umkehr zu
fallen. Z. B. bleibt Erpressung eine Straftat und es ist egal, ob ein*e Jugendliche*r
vorab legal ein Nacktfoto von sich geschickt hat. Die Schuld und Verantwortung
liegt bei den Erpresser*innen. Auch ein fir andere Einzustehen ist in einem solchen
Fall wichtig, und dies mit den Kindern und Jugendlichen offen zu besprechen ist
wichtig — genauso wie die Aufklarung darlber, was strafbar ist und was nicht.

Fir Kinder und Jugendliche ist es wichtig Spielrdume zu haben, um sich auszu-
probieren und begleitet die eigenen Grenzen kennen zu lernen. Wieso sollte der
digitale Raum dabei eine Ausnahme darstellen?



TIPPS FUR PADAGOGISCHE FACHKRAFTE?

1. Keine Panik! Die Chancen liberwiegen die Risiken.

Das Internet ist ein Ort des Wissens und der Kreativitdt und kann sowohl zum
Lernen als auch in der Freizeit genutzt werden. Ermutige Kinder und Jugend-
liche, das Internet und soziale Medien bewusst und kritisch-reflektiert, kreativ
und sozialverantwortlich zu nutzen.

2. Sichere Umgebung schaffen.

Und das nicht nur technisch, sondern vor allem padagogisch. Denn der
beste Schutz ist Information und eine vertrauensvolle Umgebung mit offe-
nen, erwachsenen Ansprechpartnerinnen.

3. Digitale Medien gemeinsam entdecken.

Lasse dir von Kindern und Jugendlichen ihre Apps und Spiele zeigen und
gehe gemeinsam mit ihnen auf Entdeckungstour. Das férdert das gegenseiti-
ge Vertrauen und das Gefihl ,wir verstehen uns*.

4. Gemeinsam Regeln vereinbaren.

Definiert gemeinsam Regeln fiir die Internet- und Handynutzung, z.B. mit
einem Mediennutzungsvertrag. Ab welchem Alter diirfen wir Internet und
Handy verwenden? Wo méchten wir eine handyfreie Zone einrichten?

5. Am Ball bleiben.

Bleibe am Laufenden und informiere dich z.B. auf www.saferinternet.at
Frage auch regelmaBig bei Kindern und Jugendlichen nach, was es Neues
in den sozialen Netzwerken und Spielen gibt.

2 Quelle SOS-Kinderdorf (2018): ,,Recht Digital: Sicher durch die Aufsichtspflicht im Internet”.

https://www.sos-kinderdorf.at/getmedia/123fef25-f426-4858-9f58-00867954847/2018-09-Digitale-
Medien,-online-Version_1.pdf
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6. Vorbild sein.

Reflektiere deine eigene Mediennutzung. Junge Kinder wetteifern oft mit den
technischen Geraten ihrer Bezugspersonen um Aufmerksamkeit. Gehe sensi-
bel mit privaten Daten und Fotos um und stelle keine Fotos von Kindern und

Jugendlichen ohne deren Erlaubnis online!

7. Privatsphare und Datenschutz thematisieren.

Mach Kindern und Jugendlichen klar: Im Internet ist niemand wirklich ano-

nym, wir alle hinterlassen Spuren. Sprecht Uber die Risiken einer leichtferti-
gen Datenweitergabe und welche Informationen besser nicht geteilt werden
(Adresse, Telefonnummer, Passworter, etc.).

8. Auf Dos & Don’ts aufmerksam machen.

Das Internet ist kein rechtsfreier Raum. Kindern und Jugendlichen gilt es ver-
standlich zu machen, dass es auch im Internet und in sozialen Netzwerken
Regeln und Gesetze gibt und, dass sie diese auch im Umgang miteinander
beachten muissen.

9. Selbstwert und Respekt fordern.

Lass Kinder und Jugendliche dartiber nachdenken, was ihnen selbst guttut
und wie man online fair miteinander umgehen kann. Fordere zivilcouragier-
tes Handeln. Die ,,10 Gebote der digitalen Ethik“ sind ein guter Start, um ins
Gespréach zu kommen (hier als Download verfiigbar:
www.klicksafe.de/themen/medienethik/)

10. Kritisches Denken und gesunde Skepsis beibringen.

Nicht alles, was im Internet steht, ist wahr. Und nicht jede Person ist die, die
sie vorgibt zu sein. Fordere eine gesunde Skepsis bei Kindern und Jugend-

lichen und gib ihnen Tipps an die Hand, wie sie Fake News und Fake Profile
erkennen kdnnen.
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Digitale Lebenswelten von
Kindern und Jugendlichen:
Ein bunter Praxisblick

Autor: Wolfgang Pospischill

P&adagogische Fachkrafte kommen heutzutage nicht mehr an der digitalen Lebens-
welt von Kinder- und Jugendlichen vorbei. Digitale Medien sind l&ngst in unserem
Alltag angekommen. Es geht nicht mehr darum, digitale Medien entfernen zu wollen,
sondern darum, wie man sicher und kreativ damit umgehen kann. Die heutige
junge Generation ist die erste Generation, fir die das Internet in der heutigen Form
ihr Leben lang schon immer vorhanden war. Kinder und Jugendliche trennen
heutzutage nicht mehr klar zwischen analoger und digitaler Lebenswelt.

Hierbei fallt oft der Begriff ,digital natives®, d.h., dass die Kinder quasi mit der
Muttermilch ihre Medienkompetenz mitbekommen, was nicht der Fall ist. Es ist
schon richtig, dass auch schon jiingere Kinder sehr intuitiv mit mobilen Gera-

ten umgehen kdnnen (Apps installieren, auf YouTube die Werbung wegklicken,
Games zocken, Musik héren, ...). Das heiBt aber im Umkehrschluss nicht, dass sie
deswegen nach padagogischem AugenmalB medienkompetent sind. Das heif3t, die
Kinder und Jugendlichen wissen nicht, welche Bilder man online schicken kann
und welche besser nicht, wo ihre Daten weltweit gespeichert sind oder, dass man
sehr oft in einem Game reales Geld ausgeben muss, um im Spiel weiterzukommen
oder Uberhaupt zu gewinnen. Ganz wichtig ist, dass Kinder und Jugendliche er-
wachsene Bezugspersonen zur Seite haben, die sie kompetent beim Lernen
ihrer persénlichen Medienkompetenz begleiten.

Kinder und Jugendliche lernen das Medienhandeln im Umgang mit Medien, d.h.
sie missen Erfahrungen mit Bezug auf, mit und in Medien machen ("Fahrrad
fahren") — und bendtigen dafir eine anregende Lernumgebung. Es gibt vielfaltige
Ideen, wie sie pddagogisch darin unterstitzt werden kénnen und ihre Kompetenz
weiter ausbauen und zur Entfaltung bringen kénnen. Deswegen ist es Uberaus
wichtig, dass sich padagogische Fachkréfte mit der (digitalen) Lebenswelt der
Kinder und Jugendlichen auseinandersetzen, um die aktuellen Trends mitzube-
kommen und sie dementsprechend darin zu begleiten, wie man sicher im Internet
und mit digitalen Medien unterwegs sein kann. Im Volksschulalter sind schon
viele Themen wichtig wie z.B.: Smartphones, Gaming, Umgang mit persoénlichen
Daten, YouTube, TikTok und Regeln bzgl. digitaler Medien. Informationen dazu
erhélt man beispielsweise auf www.saferinternet.at. Man kann auch grob zwischen
der Mediennutzung von Kindern im Volksschulalter bis hin zu zwélf Jahren und
Jugendlichen ab ca. 13 Jahren unterscheiden. Die Interessen andern sich mit dem
Alter und dementsprechend werden unterschiedliche Apps, Social Media, Strea-
mingportale oder Games benutzt.
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Bei der Medienkompetenzbegleitung ist es sehr wichtig, auf diesen Aspekt zu
achten. Kinder im Volksschulalter bendtigen oft die Internet-Basics (beispielsweise
der Umgang mit Bildern und Daten). Bei Jugendlichen kommen dann Themen wie
Sexting, Online-Shopping oder Selbstdarstellung und -wirkung hinzu. Dies sind al-
lerdings auch oft schon Themen im Volksschulalter und dementsprechend missen
die Inhalte fiUr jingere Kinder anders gestaltet werden. Hier zwei Beispiele dazu:
Safer Internet in der Volksschule versus Unterrichtsmaterial Selbstdarstellung.

Wichtig ist einen Uberblick iiber aktuelle Trends zu haben und die wichtigsten Inhal-

te zu kennen. Es geht nicht darum, jedes digitale Gerét, jede Social Media-Plattform
oder jedes Game auswendig benltzen zu kdnnen. Fir beide Aspekte gibt es Unter-
stlitzung von den verschiedensten Webseiten (siehe hierzu Infobox auf Seite 22).

Die Basics rund um das Thema Internet, die man mit den Kindern und Jugendli-
chen thematisieren sollte, sind vielféltig, wie auch der digitale Alltag der jungen
Menschen bunt ist. Beispielsweise dass man Daten, die man einer fremden
Person auf der StraBe nicht erzéhlen wirde, auch nicht einer fremden Person im
Internet weitergibt. Oft weiB man ndmlich nicht, wer auf der anderen Seite der
Social Media-Plattform dahintersteckt.

Wesentlich ist es, dass Kinder und Jugendliche dementsprechend von Anfang an
Medienkompetenzbegleitung durch erwachsene Bezugspersonen bendtigen,

die mit ihnen gemeinsam Optionen, Regeln und Grenzen betreffend digitaler Medi-

en besprechen und festlegen.

Immer wieder hért man von padagogischen Fachkraften, Eltern und Lehrenden,
wie ungesund es ist, zu lange vor dem Computer zu sitzen — angeblich kann man
sogar richtig stichtig werden. Sicher ist: Nur wenige Leute, die viel Zeit am
Computer oder mit dem Handy verbringen, sind wirklich stichtig.

Wo und wie lange sind Kinder und Jugendliche online unterwegs??

Beim Jugend-Internet-Monitor werden seit 2016 jedes Jahr 400 Jugendliche zwischen

11 und 17 Jahren befragt, welche Social Media-Apps sie niitzen und was sie dort
machen. Hier einige aktuelle Ergebnisse: Die groBen Plattformen wie WhatsApp sind
seit der ersten Befragung ein Dauerbrenner. Anfangs wurden Foto-Apps wie Insta-

gram stérker von M&dchen als Jungs benutzt. Dies hat sich allerdings inzwischen aus-
geglichen. Interessant ist, dass seit 2020 das Gaming immer mehr in den Vordergrund

tritt — dies sieht man an der verstérkten Nutzung der Apps Discord und Twitch.
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Folgende Kriterien helfen bei der (Selbst-)Einschitzung, ob es zu viel

Zeit vorm Handy, PC und Co. ist:*

¢ Nichts Anderes geht mehr: Ich méchte tagein, tagaus nur mehr am
Computer spielen oder mich mit meinem Handy beschéftigen. Wichtige
Lebensbereiche, wie z. B. Schule, Arbeit, Freundschaften, Freizeitaktivita-
ten etc., kommen bereits zu kurz.

e Kontrollverlust: Ich kann mich nicht von Computer bzw. Handy |6sen,
auch wenn mir durchaus bewusst ist, dass es schon zu viel ist. Ich kann
einfach nicht aufhéren, auch wenn ich das eigentlich mdchte.

¢ Toleranzentwicklung: Die ,Dosis“ muss gesteigert werden, d. h. die
Tatigkeit muss entweder ausgeweitet oder — wenn das nicht mehr méglich
ist — intensiviert werden. Die Folge: Es wird immer langer und haufiger am
Computer oder am Handy gespielt.

¢ Entzugserscheinungen: Ist einmal kein Zugang zum Computer oder
Internet méglich, treten dauerhaft klassische Entzugserscheinungen wie
Unruhe, Nervositat, Unzufriedenheit, Gereiztheit, Aggressivitat und psychi-
sches Verlangen auf.

¢ Negative soziale Folgen: Ich nehme in Kauf, dass es zu Konflikten mit
Familie, Schule, Vorgesetzten etc. kommen kann.

ziehen sich auf die Themen Fashion, Kinder und Wellness zurlick.® Vor einigen
Jahren haben tatséchlich mehr Madchen als Jungs Instagram benutzt, heutzutage
ist dieses Verhéltnis relativ ausgeglichen. Grundsatzlich ist Social Media weiblich
dominiert, aber es gibt auch hier weniger Sprecherinnen als Sprecher zu wichtigen
Themen im Internet und das Gehalt von Influencerinnen/Content Creatorinnen
spiegelt unsere Gesellschaft wider. Glucklicherweise gibt es aber auch bei diesem
Thema (wie grundséatzlich bei allen Internet-Trends) die Gegentrends wie Netzfe-
minismus und feministische Podcasts, die von sehr engagierten Frauen betrieben
werden. Siehe z.B.: www.maedchenmannschaft.net

> www.jugendfotopreis.de
> www.deutscher-jugendfilmpreis.de/home.htm|
> www.mb21.de

> www.ars.electronica.art

Kinder und Jugendliche mussen sich in Zukunft mit dem Internet und digitalen
Medien gut auskennen. Die Chancen Uberwiegen hier bei weitem die Gefahren.

Auch besonders, weil es in Zukunft viele Jobs und Mdglichkeiten geben wird, die
auf digitalen Medien basieren werden. Medienkompetenz und technisches Know

How sind mittlerweile in vielen Sparten Basics.

Trotzdem gilt es einige Dinge zu beachten, die eventuell in Zukunft bléd ausgehen
konnten. Beispielsweise kann ein sorglos verschicktes peinliches oder freizligiges
Bild oder Video eines/r Jugendlichen dazu flhren, dass er oder sie keine Lehrstelle
bekommt, weil heutzutage alle Firmen und Personalabteilungen im Internet und in

Social Media recherchieren, was sie von dem/der Bewerber*in finden kénnen.

Das Thema Gender ist digital auch nicht ganz unwesentlich. Kurzgefasst spiegelt

die Internet-Community 1:1 unsere leider noch immer sehr patriarchale Gesell-
schaft wider: Manner geben im Netz den Ton und die Diskussionen an, Frauen

4 Quelle: Folder fir Jugendliche ,,Stichtig nach Internet und Handy?*:
https://www.saferinternet.at/services/broschuerenservice/

5 UNL:VIEW (2017): Kein Internet ohne Gender. In: https://medienportal.univie.ac.at/uniview/studium-lehre/
detailansicht/artikel/kein-internet-ohne-gender/?cHash=4fa3ef18b3bb4fd8ef1cfadfd5ce403f [05.09.2021].
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WAS TUN BEI KETTENBRIEFE UND CO.?¢

WhatsApp-Kettenbriefe in der Volksschule und SEK |

Gruselige Horror-Kettenbriefe, die man Gber WhatsApp erhélt, sind immer noch ein
groBes Thema. Ein Beispiel ist der Kettenbrief mit der ,,bein- und fuBlosen Samia”.
Ein anderes Beispiel ist die Gruselfigur Momo, die urspringlich einmal als Ketten-
brief begonnen hat und sich zu einer riesigen Hysteriemaschine entwickelt. Doch
kann man diese Todesdrohungen wirklich ernst nehmen, die man per Nachricht
zugeschickt bekommt? Im Grunde sind solche einschiichternden Kettenbriefe
immer auf die gleiche Weise aufgebaut:

So geht es zumeist um verstimmelte ,Untote”, die einem selbst oder der Familie
mit dem Tod drohen, wenn man diese Nachricht nicht an so und so viele Personen
weiterschickt. Unterstitzt werden solche Kettenbriefe mit erfundenen Zeugenaus-
sagen, die bestatigen sollen, dass es sich um keinen Fake handelt. Mit solchen
furchterregenden Texten jagt man aber nicht nur Kindern Angst ein, auch Eltern
sorgen sich und viele junge Erwachsene denken auch bei sich: ,lieber man hat, als
man hatte“. Doch es gibt selbstverstandlich keine Beweise, dass diese schlimmen
Dinge wirklich eintreten, falls man die Nachricht nicht weiterschickt. Meistens er-
kennt man an der Rechtschreibung in den Kettenbrief-Nachrichten, dass diese von
Kindern oder Jugendlichen ergénzt und weitergeschickt werden.

Den Kettenbrief unterbrechen —> einfach 16schen und NICHT weiterschicken.
Dies wurde lediglich dazu beitragen, dass andere Empfénger*innen sich eben-
falls unwohl flihlen, Angst haben, verunsichert werden und sich Sorgen machen.
Und solche Kettenbriefe verursachen unniitzen Datentransfer. Erhalten Kinder
solche Nachrichten, ist dies oft mit Angst verbunden. Sie kénnen solche Dro-
hungen nicht als Scherz oder Kettenbrief einordnen und fuhlen sich tatsachlich
bedroht. Erwachsene Bezugspersonen sind angehalten, dem Kind zu erklaren,
dass es Menschen gibt, die es lustig finden, andere Menschen zu erschrecken.
Nimmt man die Angste der Kinder ernst, kann man ihnen vermitteln, dass diese
im Zusammenhang mit dem Kettenbrief aber unbegrindet sind.

Man kann auch dem Saferinternet.at-Kettenbrief-Chatbot unter der Nummer
0681 108 094 49 direkt den Kettenbrief auf WhatsApp weiterleiten und man
bekommt dann eine beruhigende Antwort auf die Nachricht.

Fremde schreiben Kinder an - wer steckt dahinter?

Kinder im Volksschulalter und in der SEK | berichten immer wieder, dass sie in
Social Media oder Game-Chat von fremden Personen angeschrieben werden. Diese
geben dann einen (NicklNamen, das Alter und ein Profilfoto an und die Kinder sind
sich oft nicht sicher, ob die Angaben dieser Person wirklich stimmen. Grundsétzlich
kann jede Person im Internet mittels der Google-Suche fremde Bilder downloaden
und diese als eigene Profilbilder ausgeben. Eine weitere Mdglichkeit ware, mittels
kunstlicher Intelligenz ein Bild von einer Person erstellen zu lassen, die tatséchlich
nicht existiert (beispielsweise mittels https://thispersondoesnotexist.com/).

Wie kann ich jetzt tatsachlich feststellen, ob die Person wirklich dahintersteckt?
Das ist gar nicht so leicht, weil man kann sehr viele Infos falschen kann. Eine einzi-
ge Mdglichkeit, die von einer Jugendlichen selbst stammt ist die folgende:

Sie hat mit ihrer Mama ausgemacht, dass sie Folgendes machen soll, wenn sie
eine fremde Person im Internet oder auf Social Media kennenlernt: Sie verlangt
von der anderen Person, dass diese ihr ein Bild, auf der man eine lustige Aktion
sehen kann, innerhalb von 30 Sekunden schicken soll. Wichtig ist, dass die Aktion
auf dem Bild von der einfordernden Person festgelegt wird (leg” dir ein Buch auf
den Kopf, halte eine Flasche in die Kamera, ...). Hier geht es darum, dass ich
diese verlangten Bilder nicht in einer vorangehenden Google-Bildersuche vorberei-
ten kann. Noch dazu hat die andere Person den Zeitdruck. Falls innerhalb der 30
Sekunden das verlangte Bild geschickt wird, kann man davon ausgehen, dass die
andere Person eine richtige Angabe gemacht hat. Folgt diese Bild erst sehr spét
oder gar nicht, hat die andere Person gelogen.

Diese Methode funktioniert sehr gut, weil Kinder und Jugendliche immer wissen
wollen, ob die andere Person vertrauenswiirdig ist. Man kann weiterhin die Kids
schulen, dass sie selbst ein verlangtes Bild schicken. Wichtig dabei ist, dass ganz
sicher keine eventuell verlangten freizligigen Fotos geschickt werden, sondern
wirklich nur Fotos, die eine lustige Aktion beinhalten sollen.

6 Quellen (bei beiden Zugriffsdatum 06/09/2021): https://www.mimikama.at/aktuelles/hallo-ich-bin-samia/,
und https://www.mimikama.at/aktuelles/kettenbriefe-ueberblick/
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TIPPS FUR DEN PADAGOGISCHEN ALLTAG

¢ Medienbiografie gemeinsam erarbeiten
Sie sollten die analoge und digitale Lebenswelt der Kinder und Jugendli-
chen verstehen, um mit ihnen Uber diese Themen reden zu kdnnen. Um
in diese Lebenswelt eintauchen zu kénnen ist es wichtig, ein Verstandnis
Uber den eigenen Medienkonsum und die Medienheld*innen als Kind und
Jugendliche/r zu entwickeln. Hierbei bietet sich die Methode der Medien-
biografie an. Eine Anleitung zur Durchflihrung der Medienbiografie finden
Sie unter www.digital-kompass.de/materialien/medienbiografie-eine-zeit-
reise-die-eigene-medienvergangenheit

¢ Internet-Basics (auch analog!) vermitteln
Wichtig ist, den Kindern und Jugendlichen die Basics rund um das Thema
Internet beizubringen. Dabei gilt es zu beachten, dass junge Menschen
oft noch kein Verstandnis dafiir haben, was das Internet Gberhaupt ist und
wie es funktioniert. Dies kann man gut anhand der grauen bzw. blauen
Hakchen bei WhatsApp-Nachrichten und einer Map am Beispiel Sender*in
in Wien — Empfanger*in in Wien vermitteln:
Ein graues Hékchen: Die Nachricht wurde aus Wien verschickt und gratu-
liere, dein Nachricht ist in Kalifornien, USA am Server/im Rechenzentrum
(via GroBbritannien und Atlantik-Untersee-Glasfaserkabel) gelandet.
Zwei graue Hékchen: Die Nachricht wurde in Wien zugestellt.
Zwei blaue Hakchen: Der Chat wurde beim/bei der Empfanger*in gedffnet.
Zu den Basics gehért auch beispielsweise, dass man Daten, die man
einer fremden Person auf der StraBe nicht erzdhlen wiirde, auch nicht
einer fremden Person im Internet erz&hlen sollte.

* Regeln gemeinsam mit den jungen Menschen vereinbaren
Es ist wichtig gemeinsam mit den Kindern und Jugendlichen individuelle
Regeln bzgl. digitaler Medien festzulegen und zu erkléren, warum diese
Regeln jetzt genau so festgelegt werden. Zur Hilfe kann man den bewéhr-
ten Mediennutzungsvertrag unter www.mediennutzungsvertrag.de ge-
meinsam online mit den jungen Menschen ausfillen, erstellen, anpassen
und auch ausdrucken. Hierbei wird auch zwischen 6-12 und 12+ Jéhrigen
unterteilt.

¢ Informationen einholen und Inhalte melden
Bitte informieren Sie sich laufend und suchen Sie das Gespréach mit
jungen Menschen bzgl. aktueller Trends bei und im Umgang mit digitalen
Medien u.a. auch mittels folgender Méglichkeiten:

e Auf www.saferinternet.at finden Sie aktuelle News, Privatsphéare-Leitfa-
den fiUr die beliebtesten Social Media-Apps und zielgruppenspezifische
Tipps fur den Umgang mit der digitalen Welt.

e 147 Rat auf Draht ist die kostenlose Hotline fiir Kinder, Jugendliche
und erwachsene Bezugspersonen. Rat auf Draht hat zuséatzlich als
first responder direkten Kontakt zu Social Media-Apps wie Instagram,
Facebook, etc. D.h., falls jemand Bilder eines Kindes oder Jugendli-
chen flr ein Fake-Profil verwendet hat, Sie es schon gemeldet haben
oder versucht haben zu I6schen und dies nicht funktioniert hat, dann
kann Rat auf Draht diesen Fall schneller an z.B. Instagram tbermitteln.
Dies ist aber leider nicht die Garantie daflir, dass das Fake-Profil auch
wirklich geléscht wird.

e Bei der Stopline www.stopline.at kdnnen Sie folgende illegale Inhalte
im Internet anonym (roter Button) melden:

¢ Sexuelle Missbrauchsdarstellungen Minderjéhriger oder pornogra-
phische Darstellungen Minderjahriger sind gemaB § 207a Strafge-
setzbuch (StGB) strafbar.

¢ Nationalsozialistische Wiederbetatigungen (inkl. nationalsozialisti-
sche Symbole) sind gemaB § 1 Abzeichengesetz 1960 und gemaB §
3ff Verbotsgesetz 1947 strafbar.

e Der Verein ZARA - Zivilcourage und Anti-Rassismus-Arbeit unterstutzt
und berat berat kostenlos und auf Wunsch anonym bei Rassismus
oder Hass im Netz (https://zara.or.at/de/beratung).

e Falls Sie rechtliche Hilfe und Informationen bzgl. Internet bendtigen
(Online-Shopping, Abo-Fallen, Datenschutz, Urheberrecht, Bilder im
Netz, Fake-Profile), steht flr Sie unblrokratisch und kostenlos die In-
ternet Ombudsstelle (www.ombudsstelle.at/) zur Verfligung. Diese hilft
Ihnen bei Ihren rechtlichen Fragen zu und Problemen mit dem Internet
unburokratisch und kostenlos weiter.
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e Falls Sie sich Uber die ,,dunkle Seite“ des Internets informieren wol-
len, holen Sie sich alle aktuellen Informationen dazu bei der Watchlist
Internet (www.watchlist-internet.at/) — online und als App flr Android
und iOS. Hier haben Sie sofort alle News zum Thema Internet-Betrug,
Fallen und Fakes im Blick. Falls Sie selbst in eine Internet-Falle getappt
sind, kénnen Sie diese melden und diese Meldung wird dann nach
Redaktionsentscheidung in den Index auf der Website aufgenommen,
damit sich auch andere Personen darliber informieren kdnnen. Als
Zusatzangebot gibt es einen Liste unseridser Internetseiten, beispiels-
weise zu betrligerischen Online-Shops oder Immobilienagenturen.

e Beim YouTube-Vlog ,Frag Barbara! Elternratgeber fir den Alltag im
Internet” (www.saferinternet.at/services/frag-barbara/) gibt es Eltern-
Tipps und -Infos zum Umgang mit Social Media-Apps und digitalen
Medien, aufgeteilt in folgende Zielgruppen: Kinder von 0-5 Jahre,
Kinder von 6-12 Jahre, Jugendliche von 13-18 Jahre

e \erschiedene Quizze zum Thema der sicheren Nutzung von Handy und
Co. finden sich hier: www.saferinternet.at/quiz/

e Weitere nutzliche Materialien fiir verschiedene Zielgruppen finden sich
hier: www.saferinternet.at/zielgruppen/

www.saferinternet.at
www.rataufdraht.at
https://elternseite.at/de/home
www.schau-hin.info
www.stopline.at/de/home
https://zara.or.at/de/beratungsstellen
www.ombudsstelle.at
www.watchlist-internet.at

Es zeigt sich, dass online immer jlingere Kinder auch Opfer von Hasskommen-
taren werden. Aber sie sind oft nicht immer nur Opfer, sondern kénnen auch
Tater*innen bzw. auch Nachahmer*innen sein. Was kann man in dem Fall tun?

> Machen Sie den jungen Menschen Mut, sich fur andere einzusetzen und
die Augen aufzumachen und nicht wegzuschauen! Hier gibt es eine saferin-
ternet.at Broschure fur Jugendliche zum Thema Zivilcourage im Netz:
www.saferinternet.at/fileadmin/categorized/Materialien/Flyer_Zivilcourage.pdf

> Sammeln Sie Beweise (z.B. Screenshots der Chats)

> Stellen Sie Hilfe bereit und schauen sie sich gemeinsam an, z. B. ob die
Kommentare bedenklich sind

> Melden Sie Inhalte gegebenenfalls bei den passenden Stellen (siehe Infobox)

» Starken Sie das Selbstbewusstsein des Opfers mit den Botschaften: ,es
geht nicht um dich als Person® und ,,Nicht mit gleichen Waffen bek&dmpfen“.

> Wenn das Opfer den/die Tater*in kennt z.B. wenn es an Schule passiert an
Lehrerinnen wenden

> Unterstltzer*innen ansprechen: Wie kénnen z.B. Freund*innen helfen,
indem sie auch online Stellung beziehen

> Sensibilisieren Sie die Person dafir, was solche Kommentare mit der Per-
son machen, auf die es abzielt

> Schaffen Sie Bewusstsein und Empathie: ,das was ich schreibe tut der
anderen Person was — das kann richtig weh tun“ und stellen Sie Fragen wie
z.B. Findest du das gut? Was fuhlst du dabei?

» Uberlegen Sie, was fiir Griinde dahinterstehen kénnen, méglicherweise ist
es Nachahmung?

> Uben Sie mit dem jungen Menschen alternative Handlungsoptionen ein und
bestarken sie darin, dass das es nicht normal ist und das keine guten Um-
gangsformen sind. Es gibt auch andere Formen auf Sachen zu reagieren,
bspw. ein ,mir geféllt dein T-Shirt nicht“ anstatt ein ,,wie schiach bist denn du“
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AUFKOMMENDE THEMEN BESPRECHEN:
Z.B. UBER DAS GEWALTBAROMETER’

ZIEL: Uber Gewalt lernen und dartiber reflektieren
DAUER: 30-50 Min.
TEILNEHMER*INNENZAHL: 10-20

RAHMENBEDINGUNGEN: Drinnen, eventuell eigene Rdume fir Gruppendiskussionen

MATERIAL: Blatter, auf denen Situationen von (potentieller) Gewalt abgebildet oder
beschrieben werden (Sie kdnnten zwischen psychischer und physischer Gewalt
unterscheiden). AuBerdem einzelne Blatter mit Nummern darauf (jede Nummer
steht flr eine der beschriebenen Gewalt-Situationen). Mégliche Beispiele fiir
solche Situationen finden Sie weiter unten. Suchen Sie Beispiele, die im Leben der
Kinder auch wirklich eine Rolle spielen kénnen.

Vorbereitung

Bereiten Sie verschiedene Bilder oder Fallbeispiele vor, die eine Situation von
(potentieller) Gewalt darstellen oder beschreiben. Es ist wichtig, nicht zu eindeuti-
ge Situationen zu verwenden, damit noch Raum fiir Interpretation bleibt. Bereiten
Sie einzelne Blatter, mit jeweils einer Nummer darauf vor (von 1-10, abhangig von
der Anzahl der Beispiele, die Sie gewahlt haben). Abhangig von der Anzahl der
Teilnehmer*nnen teilen Sie Gruppen zu maximal je 10 Personen ein. Bereiten Sie
sich darauf vor zu moderieren und eventuell ausufernde Diskussionen zu begrenzen.

Beschreibung

Jede Gruppe braucht etwas Platz im Raum. Legen Sie die Blatter mit den Zahlen in
einer Reihe auf den Boden. Erklaren Sie, dass jede dieser Zahlen flr einen Wert auf
dem ,Gewaltbarometer” steht — von 1 (,nicht so schlimm®) bis 10 (,rohe Gewalt®).
Verteilen Sie die Fallblatter verkehrt herum und willkrlich rund um das Barometer.

Bitten Sie die Teilnehmer*innen nacheinander ein Fallblatt aufzuheben und kurz zu
erklaren, was darauf zu sehen/zu lesen ist. AnschlieBend soll er/sie das Fallblatt einer
Zahl zuordnen und danebenlegen. Erklaren Sie, dass es kein Richtig und kein Falsch
gibt, da es in dieser Ubung um persénliche Wahrnehmung und Meinungen geht.

7 www.peerbox.at | make-IT-safe 2.0 - Ein Peer2Peer Projekt von ECPAT Osterreich / Creative-Commons-
Lizenz: CC-BY-SA-NC-ND

Quelle: Markus Trenn, Landeskriminalamt, Polizei Wien & Samara - Verein zur Préavention von
(sexualisierter) Gewalt, Wien

Nachdem jede’r ein Blatt abgelegt hat, fragen Sie die Teilnehmer*innen, ob sie

mit der Reihung der Fallblatter zufrieden sind. Falls sie es nicht sind, bitten sie
darum, die Fallblatter umzuordnen und zu erklédren, warum sie diese Gewaltsitua-
tion schlimmer oder weniger schlimm bewerten. Die Diskussion wird zeigen, dass
Menschen Gewalt ganz unterschiedlich wahrnehmen. Nur weil etwas keine groBe
Sache fiir mich ist, bedeutet es noch lange nicht, dass es fiir alle anderen akzepta-
bel ist. Die eigene Einschatzung hangt auch von eigenen friheren Erfahrungen ab.

Mogliche Situationen fiir jiingere Kinder:
e Ein Kind stiehlt einen Stift von einem anderen Kind.

e Ein wirklich grausliches Video wird herumgezeigt und alle missen es anschau-
en. (Mutprobe)

e Sich Uber ein Kind lustig machen, das sich nicht gerne duscht.
e Jemanden an den Haaren ziehen.

e Eltern fotografieren ihre Kinder, ohne dass diese das wollen.

Mogliche Situationen fiir Jugendliche:
¢ Ein Nacktfoto eines Madchens wird aus Rache von ihrem Ex-Freund verbreitet.

e Ein P&dagoge folgt einer Jugendlichen auf Instagram, die viele freizligige Bilder
postet.

e Ein 9-jahriges Kind, das zu Hause keine Computerspiele spielen darf, wird
vehement zu GTA5 Gamer-Parties ,eingeladen®.

e Eltern fotografieren ihre Kinder, ohne dass diese das wollen.

> www.saferinternet.at

> Mediennutzungsvertrag gestalten www.mediennutzungsvertrag.de

> Checkliste fur das erste Smartphone: www.klicksafe.de/fileadmin/
downloads/Checkliste_Smartphone_german.pdf

> bunte Linkliste mit Tricks und Infos: http://linkliste.pospischill.net/

> www.schau-hin.info/

> Methodenkoffer von Make IT safe 2.0: https://peerbox.at/
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FAQS VON PADGOGISCHEN FACHKRAFTEN®

Wie stellen wir gemeinsame Regeln fiir Internet und Handy auf?

Gemeinsam vereinbarte Verhaltensregeln flr die Internet- und Handynutzung ste-
cken nicht nur den Handlungsspielraum fiir Kinder und Jugendliche ab, sondern
geben auch den padagogischen Fachkréften Sicherheit. Welche Themenbereiche
dabei am wichtigsten sind und welche Regeln konkret formuliert werden, ist sehr
unterschiedlich. Wichtig ist es, die Regeln gemeinsam zu besprechen und fest-
zuhalten — am besten in einem schriftlichen Dokument, das von allen Beteiligten
(z.B. Bezugsbetreuer*in und Jugendlicher) unterschrieben wird. Gleichzeitig sollte
man sich auch Uber mégliche Konsequenzen bei Nichteinhaltung einigen.
Achtung: Einige der Regeln sollten auch fir die pddagogischen Fachkréfte selbst
gelten. Werden diese nicht beachtet, so ist es wichtig, dass sich die Erwachsenen
nicht in Ausreden fliichten, sondern die Konsequenzen tragen. Eine gute Vorbild-
rolle ist ganz entscheidend fiir das Verhalten der Kinder und Jugendlichen!
Eine ideale Diskussionsgrundlage zum Mediennutzungsverhalten bietet u.a. das
KAHOQT Safer Internet-Familienspiel oder Folge 16 von Frag Barbara "Regeln in
der Familie".
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8 Saferinternet.at / Die Inhalte der folgenden FAQs sind unter der Creative Commons-Lizenz CC BY-NC
3.0 AT lizenziert

THEMENBEREICHE, DIE SICH FUR REGELN ANBIETEN SIND U.A.

e Kosten: Wer kommt fur die monatlichen Handykosten auf? Was passiert,
wenn zusétzliche Kosten (z. B. durch In-App-Kaufe) anfallen? In welcher
Form darf das Handy im Ausland genutzt werden?

¢ Nutzungsdauer: Wie viel Zeit darf taglich mit dem Handy bzw. am Bild-
schirm verbracht werden? Wie lange darf am Computer (bzw. Handy oder
Konsole) gespielt werden? Welche Zeiten sind medienfrei (z. B. wahrend
des Essens)? Wer darf wann welche gemeinsamen Gerate (z. B. Handy,
Tablet etc.) nutzen?

* Apps: Welche (Spiele-)Apps sind erlaubt, welche nicht? Wie werden neue
Apps ausgesucht und installiert? Wo werden Apps heruntergeladen? Und:
Durfen diese alleine heruntergeladen werden?

e Datenschutz: Welche Inhalte sind okay, welche nicht? Welche Websites
dirfen besucht werden, welche sind tabu? Mit welchen Suchmaschinen
darf gesucht werden?

¢ Inhalte: Welche Informationen Uber die eigene Person durfen im Internet
geteilt werden, welche nicht? Hinweis: Personliche Daten wie Handynum-
mer, Adresse, besuchte Schule etc. oder Fotos gehen im Internet nieman-
den etwas an!

e Verhalten im Internet: Wie verhalten wir uns anderen gegentiber? Wie dirfen

wir uns nicht verhalten? Was ist im Internet verboten und was ist erlaubt?

e "Recht am eigenen Bild“: Fotos oder Videos nie ohne die Erlaubnis aller
Abgebildeten hochladen!

* Urheberrechte: Wie wird mit Bildern, Videos und Texten aus dem Internet
umgegangen? Was darf man, was nicht? Von welchen Websites/Plattfor-
men darf man Musik aus dem Internet herunterladen, woher nicht? Welche
Streaming-Dienste sind erlaubt?

¢ Verhalten bei Problemen: Kinder und Jugendliche diirfen und sollen sich
jederzeit an die padagogischen Fachkréfte wenden, falls ihnen im Internet

etwas ,komisch” vorkommt oder sie von anderen beldstigt bzw. beschimpft

werden!

* Quellenkritik: Nicht alles, das im Internet steht, ist wahr! Im Zweifelsfall
wird gemeinsam nachgeforscht.

e Privatsphare: Handy, Tablet oder Laptop von anderen Menschen sind tabu

und durfen nur auf Nachfrage verwendet bzw. ,durchstébert* werden.
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Wo finde ich empfehlenswerte Websites, Apps und Spiele fiir Kinder?-

Gute Startpunkte fur die Entdeckungsreise von Kindern im Internet sind u.a.

» www.fragFINN.de (Spiele, Ratsel, Lexikon u.v.m.)

> https://dossier.kinderrechte.de/

> www.klicksafe.de/fuer-kinder (Sammlung empfehlenswerter Websites)

> www.seitenstark.de (Sammlung von Kinderseiten zu verschiedenen Themen)

> www.wdrmaus.de/elefantenseite (Spiele, Ratsel u.v.m. mit dem blauen
Elefanten)

> www.klick-tipps.net (Websites und Apps nach Themen geordnet)

» www.internauten.de (Spiele und Tipps flr Kinder rund um Computer und
Internet)

> www.internet-abc.de (Hausaufgabenhelfer, Surfschein, Online-Spiele, u.v.m.)

> www.blinde-kuh.de (Suchmaschine fiir Kinder)

> www.helles-koepfchen.de (Suchmaschine fir Kinder)

- > www.kidsweb.at (Online-Lexikon, Rezepte, Spiele u.v.m.)

> www.knipsclub.de (Foto-Community fir Kinder)
> www.kindernetz.de (Kinderseite des SWR)
> www.meine-startseite.de (kindgerechte Startseite anlegen)

> www.kidspods.de (Podcasts fir Kinder)

> www.hamsterkiste.de (Lernportal fir die 1. bis 6. Klasse)

> www.kidsville.de (Plattform fir eigene Geschichten oder Gedichte)
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> www.tuxpaint.org (kostenloses Zeichenprogramm)

Empfehlenswerte Apps und Spiele fiir Kinder

> www.bupp.at (Spiele-Tipps der Bundesstelle fir die Positivpradikatisierung
von Computer- und Konso-lenspielen)

> www.digitale-spielwelten.de

> www.androidpit.de/apps-fuer-kinder (fir Android)

> www.ene-mene-mobile.de (Kinder-Apps zum Lesen, Lernen und Spielen fiir
Android und iOS)

> www.besonderekinderapps.de (Spiel-, Lern- und Kreativ-Apps v.a. fir iOS)

> www.familie.de/kind/apps-fuer-kinder-523182.html (Spiel- und Kreativ-Apps)

Wie rede ich mit Kindern vorbeugend iiber angstmachende Inhalte im Internet?
Vermehrt junge Kinder werden im Internet immer wieder mit Inhalten konfrontiert,
die ihnen Angst machen kénnen (z. B. Gewalt, Pornografie, Schockfotos und
-videos). In der Regel suchen Kinder im Volksschulalter noch nicht gezielt nach
solchen Inhalten, kdnnen aber jederzeit zufallig darlber stolpern, z. B. durch eine
vermeintlich harmlose Suche mithilfe einer Suchmaschine. Immer wieder werden
verstdrende oder angst-machende Inhalte auch bewusst via WhatsApp & Co. an
andere Kinder weitergeschickt (z. B. gruselige Kettenbriefe in WhatsApp). Solche
Kettenbriefe werden von vielen jlingeren Kindern als sehr bedrohlich empfunden
und als ,reale“ Gefahr eingestuft.

DAS KONNEN ERWACHSENE BEZUGSPERSONEN TUN:
e Thematisieren. Sprechen Sie das Thema von sich aus an, ohne dass es i
L einen konkreten Anlassfall gibt. Damit bereiten sie die junge Person auf |
einen moglichen Kontakt mit angstmachenden Inhalten vor.

4

¢ Nachfragen. Fragen Sie bei den Kindern oder den Jugendlichen hin und
wieder nach, ob es etwas im Internet gesehen haben, das ihnen Angst
macht.

e Unterstiitzen. Signalisieren sie, dass der junge Mensch jederzeit zu
Ihnen kommen kann, falls inm/ihr ein Foto, ein Video, eine Nachricht etc.
Angst macht oder schlaflose Nachte bereitet. Unterstltzen Sie dabei, die
Angst wieder abzubauen (immer wieder darliber reden, die Hintergriinde
erkunden, die Mechanismen verstehen etc.).
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¢ Erklaren. Machen Sie klar, dass man z.B. die in Kettenbriefen verbreite-
ten Horrorgeschichten nicht ernst nehmen muss — es droht keine echte
Gefahr. Besprechen Sie auch, dass die Nachricht nicht weiterverbreitet
werden soll, da sonst noch mehr Personen Angst bekommen.

e Im Anlassfall: Bleiben Sie ruhig! Reagieren Sie nicht mit Verboten, sonst
kénnte es sein, dass sich der junge Mensch beim nachsten Mal nicht
wieder an sie wendet.

Wie kann ich Kinder und Jugendliche vor unerwiinschten und illegalen Inhal-
ten schiitzen?

Auch wenn wir uns das oft wiinschen wiirden: Eine hundertprozentige Garantie fur
sicheres Surfen kann und wird es leider nie geben. Deswegen auf Handy und In-
ternet zu verzichten oder die Nutzung radikal einzuschrénken, kann keine Ldsung
sein! Vergessen Sie nicht: Die Vorteile und Chancen, die digitale Medien bieten,
tibertreffen die Risiken bei weitem! Ermutigen sie junge Menschen, Handy und
Internet verantwortungsbewusst zu nutzen und seien sie nicht zu kritisch bei den
Online-Aktivitdten der Kinder und Jugendlichen. Unter Anleitung kdnnen die Risi-
ken sehr gut eingeschrankt werden.

Wie fordere ich kritischen und selbstbewussten Umgang mit problemati-

schen Inhalten?

* Medien gemeinsam entdecken. Begleiten Sie die jungen Menschen bei Ent-
deckungsreisen im Netz. Gemeinsame Erfahrungen erleichtern es, Uber positive
und negative Erlebnisse bei der Mediennutzung zu sprechen.

e Problematische Inhalte besprechen. Reden Sie offen Uber lhre Einstellungen
und Gefuhle zu Themen wie Gewalt, Pornografie, Rassismus etc. Machen Sie
deutlich, dass das Konsumieren extremer Inhalte kein Ausdruck von Erwach-
sensein ist und, dass es normal ist, dass das einen ganz schdn durcheinander-
bringen kann. Sehen Sie den Austausch als gegenseitige Chance, ohne dabei
besserwisserisch riberzukommen.

* Regeln vereinbaren. Legen Sie gemeinsam fest, was bei der Internet- und

Handynutzung okay ist und was nicht. Regeln sind nur dann wirksam, wenn der
junge Mensch diese versteht und akzeptiert.

e Technische Filter als Erganzung. Bei jingeren Kindern kann die Verwendung
von Filterprogrammen am Computer oder am Handy sinnvoll sein. Je &lter die
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Kinder werden, desto eher finden sie Wege, Filter und Sperren zu umgehen und
desto wichtiger wird das Darlber-Reden.

e Nicht ,ausflippen®. Behalten Sie einen kiihlen Kopf, wenn Kinder oder Jugendli-
che mit einem ungeeigneten Inhalt in Berlihrung gekommen ist. Drohen Sie nicht
mit Strafen oder Verboten, sonst verlieren Sie lhre Rolle als Ansprechperson.

e Seien Sie Vorbild! Reflektieren Sie auch lhre eigene Mediennutzung kritisch.
Leben Sie den Umgang mit Medien vor, den Sie sich von den Kindern und
Jugendlichen wiinschen.

Kinderschutz-Apps & Co. - wie kann ich Smartphones & Tablets sicherer
machen?

Viele padagogische Fachkrafte fihlen sich bei dem Gedanken daran, dass ihre
Adressat*inne auf jegliche Inhalte im Internet zugreifen kdnnen, nicht wohl. Der
Einsatz von Kinderschutz-Software scheint hilfreich, um den Zugriff der jungen
Menschen zu regulieren. In der Praxis sieht es aber anders aus: Filter blockieren
oft auch unbedenkliche Inhalte bzw. Bedenkliches wird nicht ausgefiltert. Deshalb
ist es umso wichtiger, sich gemeinsam mit den jungen Menschen mit den Inhalten
zu befassen und Medienkompetenzen zu férdern. Als ergdnzende MaBnahme zur
aktiven Auseinandersetzung mit dem Medienkonsum der jungen Menschen koén-
nen Filter sinnvoll sein.

Technische Mdglichkeiten fir mobile Endgeréate sind direkt im Betriebssystem,
Uber Apps von Drittanbietern oder direkt bei den Mobilfunkanbietern mdglich. Der
Elternratgeber ,,Frag Barbara!” bietet zu diesem Thema folgendes Video: Folge
6 - Frag Barbara! - Smartphones kindersicher machen! Die Broschire Technischer
Kinderschutz im Internet von saferinternet.at bietet weitere Informationen dazu.

Wie vermeide ich, dass Apps zur Kostenfalle werden?

Apps (engl. Kurzform fiir ,Applications®) sind spezielle Programme fiir Smart-
phones, die tber App-Shops (Apple: ,App Store“, Google/Android: ,,Play Store*)
bezogen und direkt auf das Gerat installiert werden kdnnen. Es gibt kostenpflich-
tige wie kostenlose Angebote. Nachrichtendienste, Fahrplanauskiinfte, Lexika,
Wetterinfos, Spiele, soziale Netzwerke, Rezept-Datenbanken, Wahrungsrechner
etc. — die Bandbreite der Anwendungen ist mittlerweile uniiberschaubar. So nitz-
lich Apps manchmal sein kénnen, bergen sie auch Risiken wie etwa die Verletzung
des Datenschutzes oder unerwartete Kosten. Hier ein paar Tipps:
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¢ In-App-Kaufe deaktivieren: Kostenlose Apps finanzieren sich oft tiber Wer-

beeinschaltungen oder so genannte ,,In-App-Verkaufe®. Diese ermdglichen es
innerhalb der Anwendung z. B. Zusatzfunktionen oder Spielguthaben zu kaufen
— die Anbieter bewerben das offensiv, weil sie Geld verdienen mdchten. Viele
Apps funktionieren aber auch tadellos ohne diese Zukaufe! Skeptisch sollten sie
auch sein, wenn in Apps (v. a. Spielen) mit ,,Free Cash“ geworben wird. Oft pas-
sieren In-App-Kaufe auch ,unabsichtlich®, weil schnell irgendwo geklickt wird,
ohne die Detailinformationen zu lesen. Auf der sicheren Seite sind Sie, wenn Sie
In-App-Kéaufe von vornherein deaktivieren.

Datenpaket im Auge behalten: Die meisten Apps verbinden sich mit dem
Internet. Deshalb sollten Apps vor allem dann genutzt werden, wenn ein kos-
tenloses WLAN-Netz zur Verfigung steht. Ein begrenztes Datenvolumen und
Daten-Roaming im Ausland kdnnen hier schnell zu hohen Kosten fuhren.

Die richtige Finanzierungsquelle kennen: Wenn Sie trotzdem einmal eine
kostenpflichtige App kaufen wollen, missen sie eine entsprechende Finanzie-
rungsquelle ihrem Konto hinterlegen. Die gangisten Zahlungsmethoden sind:
¢ Kreditkarte: Die gadngigste Form der Finanzierungsquelle ist eine
Kreditkarte. Der groBte Nachteil dabei ist, dass man relativ schnell den
Uberblick tiber aktuelle Kosten verlieren kann und es in der Regel auch
nur sehr hohe Ausgabenlimits (oft mehrere 1000.- Euro) gibt.

¢ Prepaid-Kreditkarte: Diese funktionieren gleich wie Kreditkarten,
haben jedoch den Vorteil, dass sie mit einem bestimmten Betrag auf-
geladen werden und nicht tUberziehen kénnen.

e Guthabenkarten: Fir die App-Stores gibt es entsprechende Guthaben-
karten, welche z. B. im Supermarkt gekauft werden kann. Dem Account
wird dann der Betrag hinterlegt und kann nicht Gberzogen werden.

¢ Handyrechnung: Achtung, es gibt seit neuesten auch die Méglichkeit
in den jeweiligen App-Stores mit Handyrechnung zu bezahlen. Dabei
mussen keine weiteren Daten eingegeben werden (wenn z. B. flir den
Einkauf kein Passwort festgelegt wurde). Auch hier gibt es keine Aus-
gabenlimits, welche festgelegt werden kénnen. Diese Mdéglichkeit der
Bezahlung kann direkt beim jeweiligen Anbieter deaktiviert werden.

SCHUTZ DER PRIVATSPHARE IM INTERNET - WELCHE TIPPS KANN
ICH KINDERN UND JUGENDLICHEN GEBEN?

¢ Das Internet vergisst nicht. Besprechen Sie mit dem jungen Menschen,
dass einmal im Internet veréffentlichte Daten oft nicht mehr geléscht wer-
den kénnen. Deshalb: Keine Fotos, Videos oder Texte verdffentlichen, die
peinlich sein oder spater einmal zum eigenen Nachteil verwendet werden
kénnten! Hilfreiche Regel: Daten nur hochladen, wenn man diese auch
den Eltern oder Lehrer*innen zeigen wirde.

e Personliche Daten geheim halten. Wohnadresse, Telefonnummer,
Passworter etc. gehen Fremde nichts an. Wo méglich, sollten anonymen
Nicknames anstelle des richtigen Namens verwendet werden.

e Was ist freiziigig? Vor allem bei der Verdffentlichung von Fotos kennen
viele Jugendliche kaum Grenzen. Diskutieren Sie mit den Kindern und
Jugendlichen, welche Selbstportrats verdffentlicht werden kénnen und
welche nicht.

e Recht am eigenen Bild beachten. Fotos oder Videos, die andere Per-
sonen nachteilig darstellen, dirfen nicht verbreitet werden. Die Abge-
bildeten sind daher vorher zu fragen, ob sie mit einer Veréffentlichung
einverstanden sind.

e Privatsphare-Einstellungen aktivieren. Wenn Kinder beginnen, soziale
Netzwerke zu nutzen, gehen Sie gemeinsam die Privatsphére-Einstellun-
gen durch. Diese andern sich hdufig und sind standardmaBig nicht immer
auf der sichersten Stufe eingestellt.

¢ Unerwiinschte Nutzer*innen blockieren. Wenn Kinder oder Jugendli-
che in einem sozialen Netzwerk oder per Messenger belastigt werden,
kann er oder sie die Person auf die ,Ignorier-Liste” setzen oder an die
Betreiber melden.

e Verurteilen Sie lhr Kind nicht, wenn es fragwirdige Inhalte online stellt,
sondern erklaren Sie das Problem dabei! Besprechen Sie die Risiken der
Internetnutzung.
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FAQS VON KINDERN UND JUGENDLICHEN

Was muss ich beim Verschicken von Fotos, Videos oder Texten im Internet
beachten?

Veroffentlichen keine Fotos, Videos oder Texte, die dir oder anderen unangenehm
sein kdnnten. Wurden Inhalte einmal im Internet verbreiten, ist es fast unmaéglich,
sie wieder zu entfernen! Das Veroffentlichen oder Verschicken von Fotos oder
Videos, die andere Personen lacherlich machen, ist gesetzlich gar nicht erlaubt (es
gilt das Recht am eigenen Bild). Frag zur Sicherheit immer die Abgebildeten vor
dem Posten, ob sie damit einverstanden sind.

Die Lieblings-YouTuberin erzahlt andauernd auf ihrem Kanal, dass sie um drei
Uhr nachts von einer gruseligen Figur verfolgt wird. Kann das wahr sein?

Sei misstrauisch bei Behauptungen, die du im Netz findest! Vor allem besonders
schockierende oder sensationelle Nachrichten sind oft gar nicht wahr. Manch-

mal werden absichtlich Gerilichte und falsche Geschichten verbreitet, um andere
schlecht zu machen. Oft ist nicht klar, woher die Infos stammen und wer tatsach-
lich dahintersteckt. Uberpriife Infos daher besser mehrfach — vergleiche zum
Beispiel mehrere Quellen oder checke fragwirdige Fotos mit der umgekehrten
Bildersuche!

Ich habe gestern auf einer Webseite gelesen, dass ich ein neues iPhone
gewinnen kann. Damit ich mitmachen kénnte, miisste ich all meine persoénli-
chen Daten eingeben. Ist das serios?

Auch im Internet ist selten etwas wirklich kostenlos. Sei bei ,,Gratis“— oder
»~Schnappchen“-Angeboten stets misstrauisch, besonders, wenn du dich mit
Namen und Adresse registrieren oder das Angebot mit deinen Freund*innen teilen
musst. Manchmal sind die Anbieter*innen nur hinter deinen Daten her oder hinter
dem ,tollem“ Angebot versteckt sich Schadsoftware. Auch Online-Gewinnspiele
sind manchmal unserids — Vorsicht, wenn die Preise allzu verlockend sind!

Ich bin gerade total verliebt und habe ein freiziigiges Foto geschickt. Ist das
gefahrlich?

Sexting bedeutet, dass man von sich selbst erotische Fotos, Nacktaufnahmen
oder freizligige Videos anfertigt, nachfragt ob die Person ein solches Foto von

dir empfangen mdchte, und diese dann auch verschickt. Das kann groBen Spaf
machen, aber auch unangenehme Folgen haben! Mit wenigen Klicks kénnen deine
Nacktbilder an sehr viele Leute weitergeleitet werden. Achte bei solchen Fotos
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darauf, dass dein Gesicht nicht zu erkennen ist und Uberlege vor dem Versenden
noch einmal, ob du dem/der anderen wirklich vertrauen kannst und frage die Per-
son, ob sie so ein Foto von dir haben moéchte. Vorsicht: Erotische Aufnahmen von
unter 18-Jahrigen gelten als Kinderpornografie! Schickst du sie an Dritte weiter,
machst du dich strafbar. Ist ein Nacktbild einmal im Internet gelandet, kann es nur
schwer wieder entfernt werden — kostenlose Hilfe bekommst du dann bei 147 Rat
auf Draht oder bei der Internet Ombudsstelle. Frag deine*n Betreuer*in, die wissen
Bescheid.

Ich erhalte jede Woche mehrere Kettenbriefe Giber WhatsApp. Die nerven

total! Wie soll ich damit umgehen?

Zehn Kettenbriefe pro Woche tber WhatsApp und Co.? Normal! Besonders
gruselige Nachrichten oder Kettenbriefe mit Todesdrohungen kénnen groBe Angst
machen — andere Nachrichten |6sen wiederum sozialen Druck aus. Was alle Ket-
tenbriefe gemeinsam haben: Sie sind in der Regel vollig frei erfunden! Schicke sie
daher nicht weiter, sondern l6sche sie. Klicke auBerdem auf keine Links — diese
kénnen Schadsoftware enthalten oder zur Abzocke-Falle werden.
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Recht digital:
Aufsichtsplicht im Internet
zwischen Schutz und
Selbstverantwortung

Autorinnen: Katrin Grabner und Katrin Trimmel

Digitale Medien haben l&ngst Einzug in die Lebenswelten von Kindern und
Jugendlichen gefunden. Eltern und padagogische Fachkrafte stellen sich dabei
immer 6fter auch rechtliche Fragen:

e Wie erfille ich meine Aufsichtsplicht im Internet?

e Ab welchem Alter diirfen Kinder und Jugendliche soziale Medien nutzen?

e Darf oder muss ich kontrollieren, was ein Kind am Handy oder am Laptop macht?

Zahlreiche Gesetze spielen bei der Mediennutzung eine Rolle: vom Jugendschutz
und Strafrecht tUber Datenschutzrecht bis zum Kaufvertrags- und Urheberrecht.
Eltern und andere Erziehungsberechtigte trifft auch im Internet die Aufsichtspflicht.
Oft bleibt es aber eine pddagogische Frage, wie mit Chancen und Risiken fir Kin-
der und Jugendliche im Netz umgegangen werden kann.

Erziehung bedeutet Entwicklungsmdglichkeiten zu férdern (vgl. § 160 ABGB). Kin-
der und Jugendliche haben ein Recht auf Férderung ihrer Entwicklung und auf
Erziehung zu einer eigenverantwortlichen und gemeinschaftsfahigen Person-
lichkeit (§ 1 B-KJHG). Digitale Medien werden in Schule und Beruf immer wichtiger
und spielen fur die Chancengleichheit zunehmend eine Rolle. Das Erlernen eines
kompetenten Umgangs mit diesen Medien ist daher Teil des Erziehungsauftrags.

In der Kinder- und Jugendhilfe Tatige sind zur Einhaltung der Kinderrechte ver-
pflichtet (§ 3 B-KJHG). Daraus ergibt sich eine besondere Verantwortung, Schutz-
und Selbstbestimmungsrechte von Kindern und Jugendlichen auch im Umgang
mit digitalen Medien gegeneinander abzuwé&gen.

Das Internet ist kein rechtsfreier Raum. Was offline erlaubt oder verboten ist,
ist auch online erlaubt oder verboten. Entsprechend trifft erziehungsberechtigte
Personen auch im Internet die Aufsichtspflicht.

Die Aufsichtspflicht bezeichnet die Pflicht, Kinder und Jugendliche so zu betreuen
und anzuleiten, dass weder sie selbst noch andere Schaden erleiden. Sie ist Teil
der Pflege (§ 160 ABGB). Zudem haben Kinder ein Recht auf Aufsicht!

Die Aufsichtspflicht haben kraft Gesetz jene Personen, die auch die Pflege
und Erziehung innehaben. Das trifft zumeist die Eltern als Obsorgeberechtigte.
Aufsichtspflichtig sind auch jene Personen, denen diese Ubertragen wurde (z.B.
Padagog*innen). Die Aufsichtspflicht kann freiwillig (z.B. Betreuungsvertrag), still-
schweigend (durch eindeutige duBere Umstande) oder unfreiwillig (kraft Gesetz/
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Gerichtsbeschluss) tibertragen werden. Ubernimmt ein Trager der Kinder- und
Jugendhilfe die Pflege und Erziehung fiir ein Kind, so umfasst dies auch in
vollem Umfang die Aufsichtspflicht.

Die Aufsichtspflicht steht stets in einem Spannungsfeld zwischen Schutz und
Selbststandigkeit. Es liegt an den Erwachsenen, die Eigenverantwortung der Kin-
der und Jugendlichen zu férdern, dabei jedoch den Sicherheitsaspekt mitzuden-
ken und bei Gefahren (padagogische) Anleitungen zu geben. Durch Erziehungsauf-
gaben muss verhindert werden, dass Minderjahrige oder andere Personen einen
Schaden erleiden.

Die Aufsichtspflicht besteht bis zur Volljahrigkeit des Kindes, ihr konkreter
Umfang reduziert sich jedoch mit dem Alter und zunehmender Selbststandigkeit
des Kindes. Bei entsprechender Selbststandigkeit der Minderjéhrigen kann die
Aufsichtspflicht in einzelnen Lebensbereichen schon vor der Volljahrigkeit enden.

Das Gesetz beinhaltet keine genauen Vorgaben wie die Aufsichtspflicht auszuliben
ist, sie ist stets ein situationsbedingtes Verhalten. Entscheidend fiir das MaB der
Aufsichtspflicht sind immer der Einzelfall und die jeweiligen besonderen Verhaltnis-
se. Eine allgemeingtiltige Einschatzung gibt es nicht!
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Die Aufsichtspflicht orientiert sich an verschiedene Kriterien und muss stets der
jeweiligen Situation angepasst werden:
e Alter, Eigenart, Reife und Entwicklungsstand der Kinder bzw. der Jugendlichen

e Qualitét der Gefahrenquelle

e Ortliche Umgebung

e Eigenschaften der Aufsichtsperson (z.B. Erfahrung, Verhéltnis zum Kind)
¢ \Weitere relevante Rechtsvorschriften

e Was in der jeweiligen Situation verniinftigerweise vorhersehbar und flir den/die
Aufsichtspflichtige/n zumutbar ist

Minderjéhrige brauchen Entwicklungsfreirdume ohne sténdige Kontrolle. Je &lter
und reifer sie werden, desto mehr gehen sie den Weg hin zur Eigenverantwortung.
Die Stufen der Aufsichtspflicht helfen bei der Einschatzung des im Einzelfall gefor-
derten Verhaltens. Abhdngig von den genannten Kriterien muss der/die Aufsichts-
pflichtige durch verniinftige MaBnahmen einwirken. Pro Stufe verstarkt sich der
Schutzfaktor und verringert sich der Selbststandigkeitsaspekt.

SCHUTZASPEKT

Eingriffspflicht

Kontrollpflicht F

Aufklarungspflicht *

Informations-/ —

Erkundigungspflicht

SELBSTSTANDIGKEITSASPEKT
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Erkundigungspflicht: Erziehungsberechtigte missen mit digitalen Medien vertraut
sein und sich auch tber den Wissensstand der von ihnen betreuten Kinder und
Jugendlichen informieren. Je offener mit ihnen Uber den digitalen Alltag gespro-
chen wird, desto hoher ist die Chance, dass sich diese bei Problemen an padago-
gische Fachkréafte oder andere Bezugspersonen wenden.

Aufklarungspflicht (Anleitungs- und Warnpflicht): Kinder und Jugendliche
missen Uber Rechte, Pflichten sowie Risiken und mogliche RechtsverstéBe infor-
miert und aufgeklart werden. Dies umfasst z.B. die Themenbereiche Privatsphére,
Umgang mit Fotos und Videos oder Gewalt im Netz.

Kontrollpflicht: Abhdngig vom Alter und Entwicklungsstand kann auch eine
Kontrolle der Internetnutzung notwendig sein. Diese kann personlicher (z.B. durch
Nachfragen, gemeinsames Surfen) oder technischer Natur (z.B. Filterprogramme)
sein. KontrollmaBnahmen sollten mit dem Kind abgesprochen werden und missen
notwendig und verhéltnismaBig sein. Werden Regeln oder bestimmte Abmachun-
gen nicht eingehalten, muss die aufsichtspflichtige Person in geeigneter Weise
reagieren (z.B. Auflagen, strengere Kontrollen).

Eingriffspflicht: Bestehen konkrete Anhaltspunkte, dass ein/e Jugendliche/r
einem Verbot zuwiderhandelt, strafbares Verhalten setzt oder sich oder andere
geféhrdet, muss der oder die Aufsichtspflichtige eingreifen. Verbotene Inhalte mus-
sen von Datentrdgern geldscht, der Internetzugriff im Einzelfall beschrankt oder
gesperrt und Grenziiberschreitungen mit pddagogischen MaBnahmen begegnet
werden. Dazu kann es auch notwendig sein, das Handy abzunehmen.

Eingriffe missen immer verhaltnismaBig sein, es ist das gelindeste Mittel zu
wahlen. Es sollte jene (padagogische) Konsequenz gewahlt werden, die das Kind
in der jeweiligen Entwicklung férdert. Bei Zweifeln kann Rlcksprache mit dem
Kinder- und Jugendhilfetrédger gehalten werden, der als Auftraggeber auch ein be-
stimmtes Vorgehen vorschreiben kann.

Wichtig ist immer, die Auslibung der Aufsichtspflicht zu dokumentieren! Denn pad-
agogisch begriindetes Verhalten schiitzt vor Aufsichtspflichtverletzungen. Wenn
Schéaden auch durch die Aufsichtspflicht nicht verhindert werden kénnen, zahlen
diese zum allgemeinen (Lebens-) Risiko.
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> Die Aufsichtspflicht ist Teil der Pflege und verpflichtet die aufsichtspflichti-

gen Personen. GemaB § 160 Abs 1 ABGB gilt, dass die Pflege eines minder-

jahrigen Kindes die unmittelbare Aufsicht umfasst.

» Jedes Kind hat ein Recht auf Férderung ihrer Entwicklung und auf Erzie-
hung zu einer eigenverantwortlichen und gemeinschaftsfahigen Personlich-
keit (§ 1 Abs 1 der Kinder- und Jugendhilfegesetze).

> Jedes Kind hat das Recht auf Schutz und die Fiirsorge, die fir sein Wohl-
ergehen notwendig, auf bestmdgliche Entwicklung und Entfaltung sowie
auf die Wahrung seiner Interessen (Artikel 1 Bundesverfassungsgesetz
Uber die Rechte von Kindern und Artikel 3 der UN-Kinderrechtskonvention).

» Ein kompetenter Umgang mit digitalen Medien ist Teil des Erziehungsauf-
trags.

> Weitere Broschiiren von SOS-Kinderdorf finden sie hier:
www.sos-kinderdorf.at/kinderrechte/downloads

Alle Inhalte und weitere Details zu diesem Thema sowie haufig gestellte
Fragen inkl. Antworten finden sich direkt in der SOS-Kinderdorf Broschire
»Recht Digital: Sicher durch die Aufsichtspflicht im Internet”
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Game over?
Digitale Spiele in der
Kinder- und Jugendhilfe

Autor: Markus Meschik

Das Spielen digitaler Spiele stellt eine beliebte Freizeitaktivitat bei vielen Kindern
und Jugendlichen dar. Dabei bringt die Faszination, die das Medium auf Spielen-
de ausubt, auch einige kritische Aspekte mit sich, die vor allem in der Erziehung
besonderer Aufmerksamkeit bedirfen. Auch in der Kinder- und Jugendhilfe muss
mit der Spielfreude von Adressat*innen angemessen umgegangen werden, wobei
besonderes Augenmerk auf folgende Aspekte gelegt werden muss:

ALTERSANGEMESSENHEIT DER SPIELE

Der Verkauf digitaler Spiele in Osterreich ist grundsétzlich an eine Bewertung
durch eine Age Rating Coalition wie die USK (Unterhaltungssoftware Selbstkon-
trolle) oder die PEGI (Pan European Game Information) gebunden, deren Alters-
beschrankungen entweder auf den Spielverpackungen oder beim Download des
Spieles direkt sichtbar gemacht werden mussen.

Diese Altersbeschréankungen dienen als Richtwert und sind in den Bundeslédndern
Salzburg und Wien auch im Jugendschutzgesetz/Jugendgesetz verankert. Sie be-
sagen etwas Uber den Realitdtsgrad der Gewaltdarstellungen im Spiel, nicht aber,
ab welchem Alter ein Spiel sinnvoll spielbar ist. Auch kann in Spielen, die fur jin-
gere Spielende freigegeben sind, Werbung geschalten werden, die sich an erwach-
sene Spielende richten sollte (pornografische Spiele, Glliicksspiele). Es ist darum
empfehlenswert, vor allem kostenfrei spielbare Spiele auch selbst auszuprobieren.

Ein kausaler Zusammenhang zwischen dem Spielen gewaltverherrlichender
digitaler Spiele und gewalttiatigem Verhalten der Spielenden konnte wissen-
schaftlich nicht belegt werden und ist sehr unwahrscheinlich. Es gilt aber
aufmerksam zu werden, wenn Kinder und Jugendliche eine eindeutige Praferenz
fuir gewaltverherrlichende Spiele zeigen, auch unabhéngig vom Spielgenre. Je nach
Motiv flr dieses Verhalten kann dies als Indikator fiir verschiedene Phdnomene (ge-
waltbesetze eigene Sozialisation, Traumata, ...) gelten und bedarf einer Aussprache.

PROBLEMATISCHES SPIELVERHALTEN

Die groBe Menge an Zeit, die von vielen Spielenden in Spiele investiert wird, kann
irritieren und Sorgen beziiglich einer mdglichen Suchterkrankung verursachen.
Pathologisches Spielverhalten oder Computerspielsucht ist als ,,Gaming Disor-
der* im ICD-11 festgehalten und betrifft in Osterreich aktuelleren Erhebungen
zufolge zwischen 1 und 2% der Gesamtbevdlkerung. Unter Adressat*innen der
Kinder- und Jugendhilfe ist es mdglich, dass diese Zahl etwas héher anzusetzen
ist. Suchtverhalten bei digitalen Spielen betrifft tendenziell eher mannliche Jugend-



liche, vor allem bei Umbriichen im Lebenslauf (Schulwechsel/-abbruch, Einstieg
in die Berufswelt, Beginn eines Studiums, ...) und beginnt oft als fehlgeleitete
Copingstrategie, bei der das Spiel zunehmend verwendet wird, um sich von nega-
tiven Geflihlen abzulenken. Bei Kindern unter 12 Jahren ist eine Verhaltenssucht
als alleinige Diagnose unwahrscheinlich.

Noch bevor es zu einer solchen Diagnose kommen kann, fallt aber bereits vielen
nahestehenden Personen das Spielverhalten der betreffenden Person auf und es
besteht ein Leidensdruck bei der Person selbst oder den Nahestehenden (Familie,
padagogische Fachkrafte, Freund*innen). Dabei vorschnell den Suchtbegriff zu
benutzen ist oft nicht férderlich, da dieser zum einen stigmatisiert und zum ande-
ren Verhalten rechtfertigt und Betroffene in die Passivitat dréngt (,ich kann nicht
anders, ich bin halt siichtig®). Vielmehr gilt es, den konkreten Sinn des Spielver-
haltens abzuklaren: nicht, wieviel wird gespielt oder was wird gespielt, son-
dern: wozu wird gespielt? Was ist die Funktion, die das Spielen flr diese Person
in dieser Situation erfiillt? So kénnen funktionale Aquivalente geschaffen werden —
Handlungsalternativen, die BedUrfnisse bedienen kénnen und im besten Fall mit
einem Beziehungsangebot gekoppelt angeboten werden kénnen.

FINANZIERUNGSMODELLE DIGITALER SPIELE

Wahrend pathologisches Spielverhalten einen relativ kleinen Teil der Spielenden
betrifft, sieht sich der GroBteil der Spielenden Finanzierungsmodellen digitaler
Spiele ausgesetzt, die aus Sicht des Jugendschutzes nicht unbedenklich sind.

Dabei sind vor allem kostenfrei spielbare Spiele gemeint, die Uber verschiedene
Wege, allen voran Kaufen, die innerhalb des Spiels getéatigt werden kdnnen (In-
Game Transaktionen) groBe Gewinne verbuchen. Sie bedienen sich dabei an Finan-
zierungsmodellen, die teils der Glicksspielindustrie entlehnt sind und dazu fihren
kdnnen, dass manche Kinder und Jugendliche groBe Mengen an Geld in Spiele
investieren. Betrédge von 10.000 Euro und mehr kénnen so auch von 16-jahrigen
Jugendlichen investiert werden, wie es in der Beratungspraxis auch erlebt wird.

So hohe Geldbetrage werden aber nur von sehr wenigen Spielenden ausgegeben,
die oft auch nicht Uber die notwendigen finanziellen Mittel verfligen und sich in
problematische Lagen bringen. Diese Finanzierungsmodelle werden deshalb auch
als ,,predatory business models“ bezeichnet, weil sie, ahnlich wie ein Raubtier, vor
allem die schwéchsten Mitglieder einer Gemeinschaft zum Ziel haben. Méglich sind
diese Kaufe auch ohne Bankkonto und Kreditkarte Uber den Kauf von entsprechen-
den Wertkarten (Google Play, App Store, Paysafe Card,...) im Handel.
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DARSTELLUNG VON GENDER/SEXUALITAT IN DIGITALEN SPIELEN

Dass digitale Spiele als ménnlich besetzte Doméne gelten und viele junge Frauen
und Madchen angeben, sich nicht fir digitale Spiele zu interessieren, ist kein Zu-
fall. Es ist das Resultat systematischer Ausgrenzung von Frauen aus dem Medium
der Computerspiele. Merklich wird dies sowohl in den Geschichten, die in Spielen
erzahlt werden (siehe Super Mario, der regelmaBig Prinzessin Peach retten muss),
als auch in der Darstellung der Spielcharaktere selbst. In den groBen Spieltiteln
zeigen sich die selten vorkommenden weiblichen Protagonistinnen oft als sehr
Ubersexualisiert, wurden meist von Mannern designt und sprechen so auch eher
ein Publikum an, das sich als mannlich versteht.

Das Resultat: in vielen bei Jugendlichen beliebten Spielen zeigen sich Online-
Communities als sehr stereotyp méannlich dominiert und dienen als Echokammer
fur machoide Verhaltensweisen und Frauenfeindlichkeit. Besonders Online-Shoo-
ter wie Rainbow Six: Siege, Counterstrike: GO oder die Call of Duty Reihe zeich-
nen sich durch frauenfeindliche Tendenzen in den Communities aus.

Vor allem in Anbetracht der groBen finanziellen und karrieristischen Méglichkeiten,
die die Videospielindustrie bietet, findet so eine systematische Exklusion weibli-
cher Spielende aus relevanten Sphéaren der Gesellschaft statt. Dies kann und muss
vor allem mit mannlichen Jugendlichen, die erfahrungsgemaB oft dazu neigen,
Frauenfeindlichkeit in Spielen zu normalisieren, besprochen werden.

PADAGOGISCHE NUTZUNG DIGITALER SPIELE

Die Faszination, die digitale Spiele auf viele Spielende ausliben und die oft groBen
Mengen an Zeit, die diese scheinbar mihelos mit digitalen Spielen verbringen
fihrte zum Wunsch, diese in didaktischen Settings auch padagogisch zu nutzen.
Die zahlreichen Lernspiele und Lernapps, die diesbezlglich verfligbar sind, leiden
oft darunter, dass der Spielcharakter wenig stark ausgepréagt ist und das Spiel von
den Spielenden schnell als ein pddagogisches Mittel entlarvt wird, was die Spiel-
motivation hemmt.

Sinnvoller scheint hier die Nutzung der bereits in der WG, in der Einrichtung
verfiigbaren oder von den Jugendlichen gerne gespielten Spiele und die Ein-
beziehung dieser in ein didaktisches Setting. Ein Beispiel dafir ist das Soziale
FIFA Turnier (siehe Ubung S. 53). Als Mittel zum Kennenlernen, zum Generieren
positiver Erfahrungen miteinander und zum Austausch zwischen Jugendlichen
eignen sich digitale Spiele auch abseits didaktisch angeleiteter Lernprozesse.
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RECHTLICHE HINWEISE FUR PADAGOGISCHE FACHKRAFTE

Erfahrungsgemas stellen Altersbeschrankungen digitaler Spiele in der Kinder-

und Jugendhilfe eine groBe Herausforderung dar, vor allem, wenn Jugendliche
| im Herkunftssystem keinerlei Regulierung erleben und altersinadédquate Spiele
spielen, die in der Wohneinrichtung nicht erlaubt sind (und deshalb auch
schwer diskutiert werden kénnen) und wenn zu diesen Spielen péddagogisch
gearbeitet werden soll. Im Gesetz wird nicht zwischen p&dagogischer Nutzung
und Nutzung in der Freizeit von Spieletiteln unterschieden, sondern zumeist
von ,,Zuganglichmachen von jugendgefédhrdenden Medien“ gesprochen. Klar
reguliert sind dabei wie gesagt nur die Bundeslander Wien und Salzburg, die
sich nach der Altersfreigabe der PEGI bzw. USK richten. In anderen Bun-
desléndern bleibt die Definition, was ein jugendgefédhrdendes Medium sei,
schwammig und obliegt beispielsweise in der Steiermark der Einschétzung
der Bezirkshauptmannschaften. Versuche unsererseits, eine solche Einschat-
zung fur ein bestimmtes Spiel zu erlangen, verliefen erfolglos. Somit wird in
vielen Kinder- und Jugendhilfeeinrichtungen betont vorsichtig vorgegangen
und Spiele mit einer Altersfreigabe ab 12 werden vermieden, auch wenn
Mitarbeiter*innen bewusst ist, dass Jugendliche diese im Herkunftssystem
spielen und eine p&dagogische Bearbeitung angezeigt wére.

BLITZLICHTER AUS DER GAMING-BERATUNG

Beispiel A

Martin, ein 15-jahriger Jugendlicher zieht sich vermehrt zurlick und verbringt den
GroBteil seiner Zeit mit Computerspielen. Die Bezugsbetreuerin sorgt sich um
seine Sozialkontakte, die er scheinbar vernachléssigt. Er selbst gibt an, keine
physischen Freunde und keine Interessen zu haben und darunter auch zu leiden.
Er leidet an depressiven Verstimmungen und seine Schulnoten sind positiv.

Es wird versucht, Martin punktuell Selbstwirksamkeitserlebnisse abseits digitaler
Spiele zu ermdglichen. Ein Zugang dazu war, ihn mit anderen jungen Méannern,
von denen ihm nur wenige bekannt waren, eine Woche ,,Erlebnisurlaub” in den
Bergen Uber das Amt fir Jugend und Familie zu ermd&glichen (in pAdagogisch
und therapeutisch geschulter Begleitung). Martin lasst sich dazu tberreden,
mitzufahren, wenn er am Tag eine Stunde sein Smartphone haben darf, um mit
Bezugspersonen zu kommunizieren. Diese Méglichkeit nutzt er nur in den ersten

Tagen. Er macht die Aktivitaten (Kajak fahren, wandern, gemeinsam Kochen, ...)
fur die Fachkraft scheinbar lustlos und notgedrungen mit. Er lernt einen anderen
Jugendlichen kennen, und unterhalt sich mit diesem hauptséchlich Gber Compu-
terspiele. Zuriick in der Wohneinrichtung spielt er weiterhin viel, erzahlt kaum von
den Aktivitaten, aber von dem besagten Jugendlichen. Mit diesem spielt Martin
regelméBig zusammen; sie wohnen in derselben Stadt. Martin hat hin und wieder
Winsche, neue Hobbies zu beginnen (z.B. Klettern), verwirft die Idee aber schnell
nach anfanglichen Schwierigkeiten.

Auch wenn Martins Spielverhalten sich nicht grundlegend &nderte, kann das Fin-
den einer neuen Bezugsperson und das Erhalten einer stabilen Beziehung sowie
das Aufflammen von neuen Interessen als positive Entwicklung und Erfolg der In-
tervention gewertet werden, auch wenn noch viel Begleitung notwendig sein wird.

Beispiel B

Eine Mutter gibt an, ihr Kind spiele 8+ Stunden am Tag am Computer, welche
Spiele genau, kénne sie nicht sagen. Wir vereinbaren einen gemeinsamen Spie-
leabend mit der Mutter und dem 9-jahrigen Sohn, um die Spiele kennenzulernen,
die Situation zu beobachten und ein Muster (Sohn spielt, Mutter beschwert sich
halbherzig und bleibt ungehdrt) zu durchbrechen. Der 9-jahrige freut sich Uber
diese Idee.

In der Spielsituation zeigt sich die Mutter Uberfordert mit der Steuerung und den
Spielmechaniken und geht in die Abwertung des Spiels (sinngeméaB: ,,.So ein
Blodsinn, nein, eine Zeitverschwendung ist das*). Der Sohn stellt nach weniger als
5 Minuten den Computer ab und habe keine Lust mehr. Die Mutter freut sich Gber
diese Entscheidung des Sohnes.

Hier zeigt sich, wieso das gemeinsame Spielen alles andere als banal ist und gut
vorbereitet sein muss. Die Aufkldrung von Erwachsenen, eine wertschatzende
Haltung zu bewahren, obwohl Erlebnisse des Versagens gemacht werden, ist oft
unabdinglich, um eine ertragreiche Spielsituation zu erzeugen. Dies gilt auch fiir
padagogische Fachkréafte, die wenig Kontakt mit dem Medium hatten: eigene
Geflhle der Frustration dirfen zwar ihren Platz haben, die Abwertung des Me-
diums ist aber mit einer Abwertung des Jugendlichen selbst verknlpft, dem das
Spielverhalten hilft, verschiedene BedUrfnisse zu befriedigen. Darum kdnnen zum
gemeinsamen Spielen Spiele empfohlen werden, die leicht zugénglich und sowohl
erfahrenen sowie unerfahreneren Spielenden Freude bereiten konnen.
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TIPPS FUR PADAGOGISCHE FACHKRAFTE

Wie bei allen medienbezogenen Themen gilt auch hier, auch bei keinem

persdnlichen Interesse am Medium Interesse an der Lebenswelt der

Kinder und Jugendlichen zu zeigen, diese als Expert*innen fir ihr Medi-

um wertzuschétzen und neugierig und akzeptierend den Dialog dartiber

zu suchen. Wahrend die Erziehung keine exakte Wissenschaft ist, bei der
allgemeingliltige (Erfolgs-)Rezepte vermittelt werden kénnen, kénnen doch
einige Richtlinien im Umgang mit digitalen Spielen vermittelt werden:

e Ziele hinterfragen: Was wollen wir eigentlich? Medienkompetenz
bedeutet nicht nur bewahrpadagogisch darauf zu achten, dass Jugend-
liche nicht zu viel Zeit mit Medien verbringen. Es geht auch darum, die
Bandbreite eines Mediums aufzuzeigen und ein Qualitadtsempfinden zu
entwickeln und zu verbalisieren. Das gemeinsame Ausprobieren und
Diskutieren neuer Spiele kann ein Weg dazu sein.

¢ Regeln aufstellen: Eine mdglichst klare Regelung in der Einrichtung ist
notwendig und stellt fir manche Jugendliche einen Gegenpol zur oft un-
geregelten Medienzeit im Herkunftssystem dar. Da nicht alle Kinder gleich
sind und manche Jugendliche bereits nach kurzen Spielzeiten sehr agitiert
sein kénnen, kdnnen individuelle Regelsetzungen sinnvoll sein. Diese zu
verschriftlichen und klar ersichtlich auszuhangen erleichtert Diskussionen.

* Gemeinsam spielen: Das gemeinsame Spiel zwischen (auch wenig spiel-
affinen) pddagogischen Fachkraften hat viele positive Auswirkungen: es
kann diesen die Faszination des Mediums zuganglich machen, signalisiert
Wertschatzung fiir die Freizeitbeschéaftigung der jungen Menschen, bietet
einen Einblick in padagogisch fragwirdige Spielsituationen und kann ein
sonst oft konfliktbehaftetes Thema mit Freude und positiven Erlebnissen
umwerten, das gemeinsame Spielen ist somit keinesfalls banal.

o Uber Spielinhalte sprechen: Wahrend Spielmechaniken sich oft komplex
darstellen und fir weniger spielaffine Kolleg*innen schwer zu diskutieren
sind, kdnnen Aspekte der Spiele einfach als Diskussionsgrundlage ver-
wendet werden. Besonders dankbar, da offensichtlich, ist dabei als Thema
die Darstellung von Mannlichkeit und Weiblichkeit in digitalen Spielen.

e Spiel-Communities: In vielen Spielen ist der Umgangston unter Spielen-
den von Aggression und Feindlichkeit gegeniiber Minderheiten geprégt.
Auch hier gilt zu thematisieren, dass dies keinesfalls ,,normal” ist. Viele
Jugendliche sind dabei sehr offen und freuen sich, sich dartiber auszu-

tauschen und Méglichkeiten des Umgangs mit diesen Phdnomenen zu
diskutieren.

Produzent*in von Spielinhalten werden: Fir viele Kinder und Jugend-
liche ist die Erstellung und der Upload spielbezogener Videos selbst-
verstandlicher Bestandteil ihrer Mediensozialisation. Bei der Verdffentli-
chung dieser Videos sowie ihrer Inhalte zeigen sich junge Menschen oft
unbedacht. Hier kénnen Fachkrafte den Kindern Riickmeldungen auf ihre
Videos geben, Aussagen hinterfragen, bei der Produktion unterstiitzen
und gemeinsam den Zweck und die Art der Ver&ffentlichung diskutieren.
Dabei sind auch datenschutzrechtliche Aspekte relevant.

Bedurfnisse abklaren: Wenn Jugendliche exzessives Spielverhalten
zeigen, erfillt dies einen konkreten Zweck, beispielsweise der Ablenkung
von negativen Geflihlen. Wenn dieses Verhalten geéndert werden soll,
mussen diese Bedirfnisse erkannt und benannt werden, um sinnvolle
Handlungsalternativen finden zu kénnen, die funktional &quivalent sind.

Wertschatzung des Spielverhaltens: Auch exzessives Spielverhalten ist
keinesfalls Zeitverschwendung, sondern bedient eben bestimmte Bedurf-
nisse. Wenn Jugendliche Wege gefunden haben, mit negativen Emotio-
nen umzugehen, ist dies eine Leistung, die in erster Linie wertzuschatzen
ist. Damit soll nicht die Notwendigkeit negiert werden, alternative Hand-
lungsméglichkeiten und Copingstrategien zu finden, dies soll aber ohne
Abwertung der Eigenleistung der Jugendlichen geschehen.

Attraktive Handlungsalternativen: Wenn Spielenden Handlungsal-
ternativen angeboten werden, sind sie fiir diese mdglichst attraktiv zu
gestalten. Wenn Jugendliche beispielsweise eher zurlickgezogen sind
und die Unverbindlichkeit sozialer Kontakte in Spielen schatzen, stellt
eine gemeinsame Wanderung ohne Rickzugsmoglichkeit fur diese eine
Herausforderung und keine Alternative dar. Hier kann beispielsweise
durch Brettspiele Kontakt aufgebaut werden, wo das Spiel und nicht die
soziale Interaktion im Vordergrund stehen. Grundsétzlich geht es darum,
Jugendlichen méglichst positive Erlebnisse in Situationen ohne digitale
Spiele zu ermdglichen und diese Erlebnisse nicht als gegeben hinzuneh-
men, sondern auch wieder zu besprechen.

Kleine Erfolge feiern: Auch scheinbar banale Tatigkeiten und Ereignisse
wie ein gemeinsamer Einkauf oder eine lustvolle Situation beim gemein-
samen (analogen) Spielen kénnen fur Jugendliche, deren primare Co-

49



50

pingstrategie das Spielen digitaler Spiele ist, positiv besetzte Gegennar-
rative schaffen. Zugange, die gemeinsame positive Erlebnisse wiederholt
thematisieren und den Fokus auf das Wiederholen dieser legen sind einer
tragfahigen Beziehung zutréglicher.

In-Game Transaktionen regeln: Manche Plattformen (z.B. Playstation)
bieten die Mdglichkeit, In-Game Kaufe in bestimmten Spielen zu sper-
ren. V.a. bei Spielen wie FIFA oder Fortnite wird empfohlen, diese Option
wahrzunehmen und sowohl in der Einrichtung zu aktivieren als auch die
Herkunftssysteme diesbezlglich anzuregen. Die privaten Smartphones
der Jugendlichen stellen dabei eine Herausforderung dar (Achtung der
Privatsphéare und der Kinderrechte vs. Schutz der Kinder vor aggressiven
Finanzie-rungsmodellen), flr die die Kooperation mit dem Herkunftssys-
tem hilfreich sein kann. Achtung: auch die Werbung, die in kostenfrei
spielbaren Mobile Games geschalten wird, ist nicht immer jugendgerecht!

Kostenfreie Spiele: Spiele zu spielen, ohne Geld dafir bezahlen zu mis-
sen ist fur viele Kinder attraktiv. Dabei ist wichtig klarzustellen, dass diese
Spiele auf anderen Wegen sehr geschickt sind, zum Kauf aufzufordern.
Viele Kinder sind sich dessen bewusst und verurteilen diese Mechaniken,
nutzen sie aber dennoch. Hier gilt es, einer Normalisierung des Ausge-
bens groBer Geldmengen vorzubeugen. Merksatz dabei: Wenn ein Spiel
(eine App) kostenfrei ist, bist du nicht Nutzer*in, du bist das Produkt.

Freundschaften in digitalen Spielen: Viele Jugendliche, die Uiber wenig
soziale Ressourcen verfiigen, schaffen es, Freundschaften zu anderen
Spielenden online aufzubauen und diese Uber lange Zeitrdume zu erhal-
ten. ErfahrungsgeméaB stehen viele padagogische Fachkrafte Kontakten
online kritisch gegentber (aufgrund der Gefahren des Cybergroomings,
Catfishings und Scams nachvollziehbar). Da Cybergrooming in Games ein
Thema ist, gilt es vor allem vorsichtig zu sein und Kinder zu sensibilisieren,
wenn beispielsweise viele sehr persdnliche Fragen gestellt werden und
der Kontakt auBerhalb des Spiels gefordert wird. Die Onlinekontakte der
Jugendlichen stellen fiir diese aber wichtige Bezugspartner*innen dar, wes-
halb sich eine Abwertung dieser Kontakte (beispielsweise durch den wie-
derholten Vergleich mit physisch anwesenden Menschen) nicht empfiehlt.
Aufbauend auf diesen Kontakten kénnen jedoch in Gesprachen Qualitaten
von Freundschaften besprochen werden oder méglichst unvoreingenom-
men Vor- und Nachteile dieser Form der Beziehungen besprochen werden.

» Padagogisch getestete Spiele oder als Inspiration, wenn neue Spiele
ausprobiert werden wollen:
www.bupp.at oder www.spieleratgeber-nrw.de

> Zur Streitschlichtung bei medienbezogenen Themen und auch bei
In-Game Kaufen eine gute Anlaufstelle: www.ombudsstelle.at

» Fachstelle Enter: kostenfreie Beratungsstelle fir konkrete Anlassfélle
www.fachstelle-enter.at

> Dialog: Suchthilfestelle in Wien: www.dlialog-on.at/

> Anton Proksch Institut: Stationdre Behandlungsmdglichkeiten fiir
Menschen ab 17 Jahren in Wiener Neustadt: https://www.api.or.at/

» Sigmund Freud Privatuniversitat: Ambulante Therapieméglichkeit und
Selbsthilfegruppe Mediensucht: www.sfu.ac.at/de/

» Digitale Spielwelten.de: Viele Ubungen und didaktische Ideen rund um
digitale Spiele, www.dligitale-spielewelten.de

> Buchtipp: Daniel llly & Jakob Florack (2018): Ratgeber Videospiel- und In-
ternetabhéangigkeit - Hilfe fir den Alltag. Ein gelungenes, leicht verstandli-
ches Buch mit Arbeitsblattern, die im Alltag angewandt werden kénnen

FAQs VON PADAGOGISCHEN FACHKRAFTEN

Wie viel Spielzeit soll ein*e Jugendliche*r zur Verfligung haben?

Dies ist altersgemaB und dartber hinaus individuell zu bestimmen. Es beste-

hen zwar verschiedenste Richtwerte, in der Praxis bewéhrt sich aber folgender
Zugang: wenn nach Spielsessions Uber ldngere Zeit unruhiges, unkonzentriertes
oder aggressives Verhalten bemerkbar ist, empfiehlt es sich, die erlaubte Spiel-
zeit zu verkilirzen oder ein anderes Spiel vorzuschlagen. Je nach Genre kann ein
Spiel sehr aufreibend sein oder eher entspannend. Zu berlicksichtigen sind auch
produktive Tatigkeiten der Spielenden, wenn sie beispielsweise konkret Material
fur ein Video zu erstellen versuchen. Das Wie und das Warum sind also wichtiger
als die reine Spielzeit. Vor allem bei jungeren Kindern (bis 12 Jahre) empfiehlt sich
als Richtwert eine tagliche Spielzeit unter 2 Stunden.
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Woran merke ich, dass ein Spielverhalten problematisch ist?

Auch hier gilt es, das Warum zu beachten. Werden Videospiele als priméare Co-
pingstrategie eingesetzt, leiden oft andere Freizeitaktivitaten darunter, flir die
plétzlich keinerlei Interesse mehr aufgebracht wird. Auch Nervositét und kérperliche
Unruhe, wenn langer keine Spielmdglichkeiten bestehen deuten auf ein proble-
matisches Spielverhalten hin (beispielsweise werden Reisen nicht angetreten, weil
bewusst ist, dass es keine Spielmdglichkeiten geben wird). Dies sind Anzeichen
dafiir, dass eine erzieherische Intervention notwendig ist, nicht dafiir, dass der/die
Betroffene bereits suchtkrank ist. Obwohl Jugendliche den Suchtbegriff inflationar
verwenden, achten wir in der padagogischen Praxis auf eine bedachte Wortwahl,
da der Begriff zum einen stigmatisiert, zum anderen Verhalten legitimieren kann.

Welche Spiele/Spielkonsolen sollen wir fiir die Einrichtung kaufen?

Dies ist auch eine Budgetfrage, aber am besten: die, nach der es eine Nachfrage
gibt. Wenn in guter Absicht eine Konsole gekauft wird, nach der kein Bedarf war,
ist dies nicht nur aus wirtschaftlichen Griinden schade, es kann auch Jugendliche
zum Spielen motivieren, obwohl ebenso sinnvolle Alternativen vorhanden sind. Die
meisten Jugendlichen haben mit ihrem Smartphone bereits ein potentes Spielgerét
zur Verfigung, das es zu regulieren gilt. Fir gemeinsame Spielabende haben wir
mit der Nintendo Switch gute Erfahrungen gemacht, da es fur diese Konsole viele
kindgerechte Spiele gibt, die auch fir jugendlichere Spielende interessant sind.

Was mache ich, wenn Jugendliche im Herkunftssystem andere Regeln haben?
Wenn sich in Familien bestimmte Muster etabliert haben, ist deren Anderung eine
groBe, oft nicht schaffbare Leistung flr paddagogische Fachkrafte. Darum missen
bereits kleine Anderungen und Versuche dazu positiv bestérkt werden. Vorwiirfe
sind die Kinder und Jugendlichen in der Regel gewohnt, sei es vom Umfeld oder
von sich selbst, und bestérken sie in ihrer Kompetenz nicht. Umso wichtiger ist ein
klares Regelsystem in der Kinder- und Jugendhilfeeinrichtung zu etablieren, um

der Normalisierung des uneingeschrankten Medienkonsums durch Jugendliche
entgegenzuwirken.

Wie sind Spiele mit gewaltverherrlichenden Inhalten einzuschétzen?

Die Altersbeschrankungen stellen fiir Spielende oft mehr Anreiz als Verbot dar.
Viele Spielende spielen Spiele wie z.B. GTA aber weniger aus Eigeninteresse, son-
dern mehr aus Griinden des sozialen Status, der damit verbunden ist. Dabei gilt
herauszufinden, ob Spiele mit Gewaltinhalten eben aus sozialen Griinden gespielt
werden, oder ob eine persdnliche Préferenz fiir gewaltvolle Darstellungen besteht

und somit das Spiel nicht so gespielt wird, wie es intendiert ist. Dies kann ein
Hinweis fur dahinterliegende Themen wie Traumata sein. Auch die Reinszenierung
gewaltvoller Spielszenen im Alltag deutet darauf hin, dass die erlebten Eindri-
cke nicht adaquat eingeordnet und verarbeitet werden kénnen. Das muss in aller
Klarheit auch dem Herkunftssystem vermittelt werden, auch mit dem Hinweis auf
bestehende Jugend(schutz)gesetze.

IMPULSE FUR DEN PADAGOGISCHEN ALLTAG

Spiele, die sich zum gemeinsamen Ausprobieren in der Einrichtung eignen:
e Spaceteam: kostenfreies Teamspiel, einfach Uber Smartphone und WLAN
gemeinsam zu spielen

e Escape Fake: kostenfreies Augmented Reality Spiel mit pAdagogischer Note;
Uber Smartphones spielbar und fiir viele Spielende eine neue Erfahrung:
https://escapefake.org/

o Jackbox Games Reihe: Uber PC spielbar, einmaliger Kauf reicht, um mit bis zu
8 Personen auf einem Gerat zu spielen: www.jackboxgames.com

Geschlecht und Gaming Ubung:

Jugendliche drucken ihre Lieblingsspielfiguren aus, so dass ca. 20 bis 30 verschie-
dene Figuren auf Seiten vorhanden sind. Danach wird ein Koordinatensystem auf
einem Tisch aufgelegt, die x-Achse wird mit mannlich-weiblich beschrieben, die
y-Achse nach Belieben (z.B. gut-bdse). Die Jugendlichen legen ihre Figuren auf und
diskutieren, bis ein Konsens gefunden wird, wo bestimmte Figuren liegen. Danach
wird nach Mustern gesucht: was fallt auf? Wie sieht die Farbgebung aus? Wer ist
Schénheitsidealen nachempfunden, wer nicht? Es werden sich Muster finden!

Soziales FIFA Turnier (auf www.digitale-spielewelten.de):

Ein FIFA Turnier, 2 gegen 2, wird organisiert, wobei angekiindigt wird, dass veran-
derte Regeln gelten. Diese werden aber nicht klar kommuniziert. Die Mannschaf-
ten werden von den Mitarbeiter*innen beobachtet, wobei Punkte flr prosoziales
Verhalten gegeben werden (die Gegner begriiBen, Komplimente machen, gute
Verlierer*innen zu sein, ...) und Punkte abgezogen werden flr unerwiinschtes
Verhalten (Beleidigungen, unsportliches Verhalten, ...). Nach dem Spiel werden
die Sieger*innen informiert, unabhangig vom Ausgang des Spiels. Dies wird zuerst
Irritation hervorrufen, bis die Regeln erkannt werden. Danach kann es sein, dass
die Jugendlichen sich in Zuvorkommenheit selbst tberbieten. Das Turnier kann gut
und einfach nachbearbeitet werden.
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Gewalt und
Grenzuberschreitungen
im Netz

Impulsgeber*in und Co-Autor*in: Marlena Koppendorfer

Zu Gewalt- und Grenzuberschreitende Erfahrungen im digitalen Raum z&hlen
beispielsweise Cyber-Grooming, Cyber-Mobbing, (sexuelle) Beléstigung, Stalking,
Erpressung, Verdffentlichungen (Audio, Video, Fotos, private Informationen) ohne
Zustimmung, Ungewolltes Zuschicken von Nacktfotos, Ausschluss aus Gruppen
und Spielen, Gewaltvideos uvm.

Gerade in der Arbeit mit Kindern und Jugendlichen ist es besonders relevant,
praventiv zu arbeiten und so fiir potenzielle Grenziiberschreitungen zu
sensibilisieren. Nicht selten tbt gerade in der Pubertdt das Experimentieren mit
den eigenen und fremden Grenzen eine besondere Faszination aus. Daher ist

es wichtig hier frih genug einzusteigen, um mdgliche rechtliche Konsequenzen
bzw. schwere persdnliche Folgen abzuwenden. Besonders gut gelingt dies, wenn
padagogisches und psychosoziales Fachpersonal Giber gentigend Fachwissen im
digitalen Bereich verfligt, um die richtigen Fragen zu stellen und sich als vertrau-
ensvolle Expert*in vor den Kindern und Jugendlichen sichtbar zu machen. Wichtig
ist hierbei der Hinweise, dass online Gewalt, Mobbing und Grooming bereits in
der Volksschule vorkommen - beispielsweise am Handy der alteren Geschwister
oder durch weitergeleite Inhalte. Erschreckend ist zuséatzlich die Tatsache, dass
fast jeder oder jede Jugendliche jemanden kennt, der oder die von dem Thema
betroffen ist. Eine Studie von SOS-Kinderdorf hat 2017 zusatzlich ergeben, dass
27% der 11-18 Jahrigen schon einmal sexuelle Belastigung oder Gewalt online
erlebt haben.®

Menschen mit besonderen Bedurfnissen gilt es im digitalen Raum ebenso beson-
ders zu schitzen, weil das Risiko von psychischer, emotionaler und sexualisierter
Gewalt besonders bei Menschen mit intellektuellen Beeintrachtigungen um das
drei- bis vierfache ansteigt."

9 Projekt #sicheronline:
https://www.sos-kinderdorf.at/so-hilft-sos/einsatz-fur-kinderrechte/sicheronline/studie

10 Integration Tirol (0.J.): Wie haufig erleben Kinder und Jugendliche mit Behinderungen Gewalt? In:
https://www.integration-tirol.at/wie-haeufig-erleben-kinder-und-jugendliche-mit-behinderungen-gewalt. htm/
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wo eine Kontaktaufnahme mdoglich ist z. B. auf Gaming-Plattformen mit
Chatfunktion, Snapchat, Instagram, Discord, tiktok etc.,

wo Inhalt zu finden ist z.B. Memes, Gewaltvideos, GIF-Selektion in Apps,
Whatsapp-Gruppen, Instagram etc.,

wo kommentiert werden kann z. B. YouTube, Instagram, Snapchat,

tiktok etc.

Angstmachende Inhalte und deren Weiterverbreitung z. B. Kettenbrie-
fe, Gewaltvideos und Challenges,

Bedrohliche Inhalte in Gruppen und Communities z. B. Anleitung zu
Suizid oder selbstverletzendes Verhalten

Cyber-Mobbing also online das absichtliche Beleidigen, Bedrohen,
BloBstellen oder Beldstigen anderer

Videos mit Gewaltinhalten u.a. mit Schlagen, Verstimmelung,
Gewaltpornografie, Unfélle, Mord/Selbstmord etc.

Memes mit strafrechtlich relevanten Inhalten z. B. Wiederbetatigung,
Diskriminierung, Gewalt, Kinderpornografie etc.

Grooming also die digitale Kontakt-Anbahnung durch Erwachsene mit dem
Ziel, Kinder und Jugendliche sexuell zu beldstigen oder zu missbrauchen
Sexting also das gegenseitige Tauschen von freizligigen Fotos Uber das
Handy

Dick-pics, unerwartete Nacktfotos, sexuelle Angebote etc.

Dabei ,erschleichen sich (ménnliche) Erwachsene im
Internet das Vertrauen von Kindern und Jugendlichen, um sie sexuell zu
belastigen bzw. spéter sexuell zu missbrauchen. Schon Kinder im Volks-

schulalter erleben diese Art von Kontaktaufnahme“ Quelle und weitere Infos

dazu: www.saferinternet.at/faq/problematische-inhalte/
jugendarbeit/cyber-grooming

»,Mit der Verbreitung von Internet und Handy findet das
systematische Beldstigen, BloBstellen, Fertigmachen oder auch absichtli-
che Ausgrenzen zuséatzlich im virtuellen Raum statt. Die Be-sonderheiten
von Cyber-Mobbing: Es kann rund um die Uhr erfolgen, erreicht ein groBes
Publikum und die Taterlnnen fihlen sich meist anonym®.

Quelle und weitere Infos dazu: www.saferinternet.at/themen/cyber-mobbing/

»,meint das Verschicken und Tauschen von eigenen Nacktbildern

und erotischen Videos Uber digitale Medien®. Quelle und weitere Infos dazu:

www.saferinternet.at/faq/problematische-inhalte/jugendarbeit/sexting/
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TIPPS FUR PADAGOGISCHE FACHKRAFTE

Was miissen padagogische Mitarbeiter*innen zu diesem Thema
wissen?

Eignen Sie sich einerseits Fach- und Rechtsinformationen zu Phéno-
menen wie Cybermobbing, Sexting oder Grooming an.

Tappen Sie nicht in die Falle der Tater*in-Opfer-Umkehr: Jemand der
von sexueller Beldstigung betroffen ist, hat nie Schuld am grenz-
tiberschreitenden Verhalten anderer! Das Vermitteln von Schuldge-
fiihlen muss gestoppt werden, wenn wir wollen, dass sich Jugendli-
che Hilfe holen! Ein Handyverbot als Strafe fiir Opfer bringt nichts!

Sie kdnnen dabei helfen zu vermitteln, wie sich eine Person bestmég-
lich schiitzen kann, wo es lohnt stutzig zu werden und dem eigenen
Bauchgefiihl zu vertrauen, welche Warnsignale es gibt und wann es
wichtig ist, Hilfe zu holen. Sollten Sie sich dafiir entscheiden, kann auch
externe Expertise angefordert werden.

Sprechen Sie praventiv Uber online Grenzliberschreitung, das Victim
Blaiming bzw. die Tater*in-Oper-Umkehr, rechtliche Konsequenzen fiir
Tater*innen. Informieren und geben Sie die Inhalte spielerisch und al-
tersaddquat weiter. Und lernen Sie die richtigen Fragen zu stellen — dafur
braucht es ein wenig an digitales Fachwissen bspw. zu den Plattformen,
Formen der Interaktion (Likes, Shares, Stories etc.).

Vermeiden Sie Aussagen wie ,Macht euch das untereinander aus®,
»,Das geht mich nichts an, das war auBerhalb meiner Betreuungszeit*,
»er/sie ist zu jung fir diese Themen“ etc.

Sollte es zu einer Grenziiberschreitung online kommen:

e Beziehen Sie klar Position: Gewalt ist ein No-Go — der junge Mensch ist
NICHT schuld!

¢ Sichern Sie Beweise (Screenshots, Backups etc.),

e Schalten Sie ggf. die Polizei ein und bieten sie Schutz.

IST GEWALT IM NETZ STRAFBAR?

Kinder und Jugendliche kénnen bei der Nutzung digitaler Medien neben den posi-
tiven Seiten auch Gewalt und Grenzerfahrungen ausgesetzt sein. Sie kdbnnen auch
selbst zu (Mit-)Taterinnen oder Zuschauer*innen werden, ab 14 Jahren kénnen
sie sich dabei auch strafbar machen. Hier ein paar rechtliche Grundinformationen
und Begriffe (Quelle und siehe dazu auch néhere Details in der SOS-Kinderdorf
Broschire ,Recht Digital: Sicher durch die Aufsichtspflicht im Internet”.):

e Wird jemandem (online) mit Gewalt gedroht (,Ich bring’ dich um!“) oder damit,
Nacktfotos oder -videos weiterzuschicken, liegt eine Geféhrliche Drohung vor
(§ 107 StGB).

e Wird jemand durch eine solche Drohung oder mit Gewalt zu einer Handlung
gedrangt, z.B. dazu Nacktaufnahmen von sich zu schicken oder zu anderen
(sexuellen) Handlungen (per Webcam oder im realen Leben), liegt eine (schwere
oder geschlechtliche) Nétigung vor (§§ 105, 106, 202 StGB).

e FEine Uber eine langere Zeit andauernde Beldstigung Uber digitale Medien kann
als Beharrliche Verfolgung (,,Stalking®) strafbar sein (§ 107a StGB).

e Wird jemand online Uber eine l&angere Zeit vor vielen Menschen (z.B. in einem
sozialen Netzwerk) beleidigt, beschimpft, belastigt oder bloBgestellt, ist das
Cyber-Mobbing und ebenfalls strafbar (§ 107c StGB). Bei VerstoB ist mit einer
Freiheitsstrafe bis zu einem Jahr oder mit einer Geldstrafe bis zu 720 Tagséatzen
zu rechnen. Bei Selbstmord(versuch) der verletzten Person drohen der Téaterin /
dem Téter bis zu 3 Jahre Freiheitsentzug.

e Bedrohliche, beleidigende oder unwahre AuBerungen, Fotos und Videos
kénnen (genau wie offline) auch als Beleidigung (§ 115 StGB), Uble Nachrede
(§ 111 StGB), Kreditschadigung (§ 152 StGB) oder Verleumdung (§ 297 StGB)
strafbar sein.

e Hasspostings (egal ob Text, Foto oder Video), in denen Gruppen von Men-
schen aufgrund ihrer Religion, Herkunft, sexuellen Orientierung etc. angegriffen
werden oder direkt zur Gewalt gegen eine solche Gruppe aufgerufen wird, sind
als Verhetzung strafbar (§ 283 StGB).

e Auch das bloBe Zuschicken von pornografischen Aufnahmen — Sexting — an ein
Kind kann je nach Alter und Umsténden strafbar sein (§§ 207a, 208, 218 StGB).
Straffrei ist das einvernehmliche Versenden und einvernehmliche Anfertigen von
Nacktbildern, wenn beide mindestens 14 Jahre alt sind.
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e |st ein Kind unter 14 Jahre alt und will jemand es, um es sexuell zu beldstigen,
zu einem Treffen Uberreden oder dazu, pornografische Aufnahmen von sich zu
schicken, ist bereits diese Kontaktaufnahme nach § 208a StGB strafbar. Dieses
Ph&nomen nennt man Cyber-Grooming. Erwachsene oder dltere Jugendliche
versuchen dabei, mit Kindern und Jugendlichen z.B. in sozialen Netzwerken,
Chatrooms, Messengern oder Spielen in Kontakt zu kommen und sich ihr Ver-
trauen zu erschleichen.

e Auch die Drohung damit, Nacktaufnahmen zu veroffentlichen, sofern kein Geld
bezahlt wird, weitere Aufnahmen geschickt werden oder man sich nicht mit der
Person trifft, ist strafbar. Wird Geld gefordert, handelt es sich rechtlich um Er-
pressung (§ 144 StGB). Werden andere Handlungen, wie z.B. Nacktaufnahmen
oder ein Treffen gefordert, ist das als Notigung (§105 StGB oder §106 StGB)
strafbar. Oft nehmen Unbekannte nur zum Zweck einer solchen Erpressung
Uber das Internet Kontakt zu ihren Opfern auf und versuchen diese in einen
Video-Sex-Chat zu locken. Umgangssprachlich wird das als Sextortion (Wort-
kombination aus ,,Sex" und ,,Extortion" = Erpressung) bezeichnet.

e |st ein Kind unter 14 Jahre alt und jemand verleitet es dazu, sich vor der Web-
cam selbst zu befriedigen, handelt es sich um sexuellen Missbrauch (§ 206
StGB oder § 207 StGB). Auch wenn das Kind zwar Uber 14 Jahre alt ist, aber es
jemand so einschichtert, nétigt oder eine Zwangslage ausnitzt, sodass sich das
Kind vor der Webcam selbst befriedigt, ist das strafbar (§§ 202, 205, 205a StGB).

e Macht oder besitzt jemand pornografische Aufnahmen einer minderjahrigen
Person zwischen 14 und 18 Jahren ohne deren Einversténdnis oder veroffent-
licht oder schickt solche Aufnahmen (mit oder ohne ihr Einverstandnis) weiter,
gilt das als Kinderpornografie und ist nach § 207a StGB strafbar. Ist ein Kind
unter 14 Jahre alt und jemand macht, besitzt, veréffentlicht oder schickt porno-
grafische Aufnahmen von ihm oder ihr weiter, ist das immer als Kinderpornogra-
fie strafbar, egal ob das Kind zugestimmt hat oder nicht.

e Neu seit 2020: Das absichtliche, heimliche Filmen von Genitalien, Schamgegend,
GesaB, weiblicher Brust oder von der diese Kérperstellen bedeckenden Unterwa-
sche ohne Einwilligung des/der Abgebildeten stellt eine "Unbefugte Bildaufnah-
me" nach §120a StGB - sog. Upskirting - dar (siehe dazu Details auf S. 64).

Anzeige kann bei jeder Polizeiinspektion erstattet werden. Hilfreich ist, Beweise
wie z.B. Chatprotokolle mitzunehmen und sich das Gesetz zu notieren, das zutref-
fen kdnnte. Die Polizei ist verpflichtet, Anzeigen aufzunehmen. Wichtig: Betroffene
sollten die Taterinnen auch den Seitenbetreiber*innen melden und diese nach der
Meldung blockieren. Keinesfalls sollte man auf Erpressungsversuche eingehen!

Z.B. durfen Jugendliche ab 14 Nacktfotos / freizligige Videos von sich
verschicken, wenn sie das selbst moéchten. Sie haben selbstversténdlich
genauso das Recht, es nicht zu tun. Sie alleine bestimmen, ob sie es tun
maochten oder nicht.

Wer dein Foto oder Video weiterleitet, macht sich strafbar!

Schuld und verantwortlich ist nicht die Person, die im Vertrauen ein Foto
verschickt, sondern die Person, die es verbotenerweise weiterleitet!

Eine Forderung nach einem Nacktfoto unter Androhung von Konsequen-
zen ist Erpressung.

Melden: Das Bild an die Seitenbetreiber*innen melden, da solche Inhalte
als Kinderpornografie gewertet werden konnen.

Anzeigen: Beweise sichern und im Falle eines Straftatbestandes Anzeige
bei der Polizei Uberlegen.

Léschen: Die Inhalte auf den eigenen Geraten I6schen und auch andere
Personen dazu auffordern, die die Bilder haben konnten.

Ansprechen: Das Thema in der Schule/Jugendorganisation/Wohnge-
meinschaft ansprechen, da sich die Bilder dort verbreiten.

Unterstiitzen: Bei schweren Fallen braucht das Kind bzw. der/die
Jugendliche psychologische Hilfe, um zu lernen mit der Situation umzu-
gehen. Das Bild kénnte theoretisch immer wieder im Internet auftauchen,
auch nach Jahren.

Einen Uberblick findet ihr auch hier: https://www.ombudsstelle.at/faq/
hass-im-netz/was-kann-ich-tun-wenn-jemand-nacktaufnahmen-von-mir-
veroeffentlicht/?sword_list%5B0%5D=upskirting&no_cache=1

wie Beziehungsanbahnung aussehen kann

wie sie auf ihr eigenes Geflihl vertrauen kénnen

was alles im Bereich der sexuellen Gewalt online klar verboten ist

wie sie das Gesetz direkt auch beim Versenden von Nacktbildern einbringen
kénnen
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Sexualitat und
digitale Medien

Autorin: Katharina Maierl
Ty
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Stefan zeigt Elias einen Porno, den er gerade zugesandt bekommen hat.
Sara recherchiert in einer Suchmaschine zum Thema Oralverkehr.
Fatima schickt ihrem Freund ein Bild von sich in Unterwésche.

Und Jonas chattet seit Wochen mit einem
Unbekannten aus einem Online Game.

Heranwachsende sind durch digitale Medien sehr frih mit sexuellen Darstellungen
und Informationen — direkter und indirekter Weise — konfrontiert. Das Internet ist
insbesondere beim Thema Sexualitat zentrale Informationsquelle. Nach eigenen
Angaben haben knapp 56% der Madchen und 62% der Jungen ihr Wissen Uber
Korper, Verhitung und Sexualitdt aus dem Internet.' Das weltweite Netz bringt Ri-
siken und auch Chancen mit sich. Wenn Sexualitat die intimste Kommunikation ist
und wir online Uber z.B. Social Media kommunizieren und uns online informieren,
dann ist es notwendig digitale Kompetenzen zu erlagen, um sich gesund, sicher
und verantwortungsvoll sexuell weiterentwickeln zu kédnnen. Um Heranwachsen-
de bei ihrer sexuellen Entwicklung zu unterstitzen und zu begleiten sollten sich
Bezugspersonen mit Phdnomen wie Sexting, Internetbekanntschaften und damit
u.a. auch mit Cybergrooming/Sextortion und besonders auch Online-Pornografie
auseinandersetzen.

Junge Menschen sind interessiert am Thema Sexualitét und nutzen selbstverstand-
lich digitale Medien zur Informationssuche. Daher ist es dringend notwendig ihre
Informationskompetenzen zu scharfen, sowie seridse sexuell-bildende Quellen zur
Verfligung zu stellen. Keine seridsen Informationen finden sie in z. B. in kostenlosen
(Mainstream)Pornos, auf die Heranwachsende schnell stoBen kdnnen. Mainstre-
ampornos sind keine Dokumentarfilme iiber Sexualitdt und haben kaum bis
keinen ,aufklarerischen“ Charakter. Darum ist es wichtig, mit ihnen Gber Porno-
grafie und Uber ihre Bedurfnisse zu sprechen und vor allem das Thema Konsens
verstehen zu lernen. Es kommt auch vor, dass Heranwachsende von sich selbst
pornografische Aufnahmen machen, um beispielsweise eine Liebesbeziehung
aufrechtzuerhalten oder einfach um zu flirten - Stichwort einvernehmliches Sexting.
Hierbei ist es wichtig den Kindern und Jugendlichen die Chancen (selbstbestimm-
te Sexualitét) und Risiken (Cybergrooming/Sextortion) aufzuzeigen und vor allem
die rechtlichen Grundlagen dazulegen. Weitere Themen zu Sexualitat und digitale
Medien: Dating-Apps, Zyklus-Apps, (smarte) Sex-toys (Thema Datenschutz/Privat-
sphare), Plattformen wie OnlyFans (,Selbstbestimmte” Sexarbeit) etc.

11 Bundeszentrale fur gesundheitliche Aufklarung (2020): Jugendsexualitét 2020. In: https://www.bzga.de/
aktuelles/2020-12-03-erste-ergebnisse-der-neuen-befragungswelle-bzga-studie-jugendsexualitaet/



Eines muss klar sein: Wir kdnnen sie nicht abschirmen, denn junge Menschen

finden einen Weg (Internet-)Verbote zu umgehen. Daher ist es umso wichtiger als
Bezugsperson offen und unaufgeregt mit ihnen Gber Sexualitat und digitale Medi-

en zu sprechen!

Sexting = einvernehmlicher gegenseitige Austausch von selbsterstellten
Nacktaufnahmen in denen priméare Geschlechtsorgane (Penis, Vulva, Po-
Offnung usw.) oder geschlechtliche Handlungen ersichtlich (auch Selbstbe-
friedigung) sind. Ab 14 Jahren bis 17 Jahren ist Sexting als einvernehmlicher
Austausch von Nacktaufnahmen in Osterreich erlaubt; das Zeigen und Weiter-
leiten aber verboten (= strafbar). Der Besitz von fremden Bildern bei der die/
der* Abgebildete unter 14 Jahren ist bedeutet den Besitz von kinderpornogra-
fischer Darstellung! Im Detail:

www.jusline.at/gesetz/stgb/paragraf/207a

Strafrechtliches Verbot gewisser absichtlicher Bildaufnahmen
(ungenau: "Upskirting-Verbot")
» Aufnahmen von Genitalien, Schamgegend, GesaB, weiblicher Brust oder
von der diese Korperstellen bedeckenden Unterwasche
> Die abgebildete Person schitzt diese Korperstellen vor Anblick (z. B. mit
Kleidung) oder befindet sich in einer Wohnung oder in einem gegen Einblick
geschiitzten Raum (z. B. Umkleidekabine, &ffentliches WC etc.).
> Bildaufnahme wird ohne Einwilligung der abgebildeten Person angefertigt
> Absichtlichkeit gefordert, d.h. dem/der Tater*in muss es gerade darauf
ankommen, eine solche heimliche Bildaufnahme zu machen (z. B. zuféllige
Aufnahme einer auf dem Brunnenrand sitzenden Person sind nicht erfasst)
» Auch NUR die Weitergabe und die Veréffentlichung solcher Aufnahmen
ist verboten (Freiheitsstrafe von bis zu einem Jahr)
> Die Vero6ffentlichung von einvernehmlich gemachten Bildaufnahmen
(Stichwort: ,,Revenge-Porn*) ist nicht erfasst!

12 Quelle: §120a StGB sowie Bundeskanzleramt: Mit Gesetz gegen "Hass im Netz" kommt endlich neuer

Straftatbestand "Upskirting"
https://www.bundeskanzleramt.gv.at/bundeskanzleramt/nachrichten-der-bundesregierung/2020/

frauenministerin-raab-mit-gesetz-gegen-hass-im-netz-kommt-endlich-neuer-strafbestand-upskirting-.html

[21.01.2022]
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Erfasste Handlungen: ,strafbare Handlung gegen die Ehre” (Beleidigungen
usw.) und ,Tatsache oder Bildaufnahme des hochstpersénlichen Lebens-
bereichs” (Nacktfotos, intime Details usw.) Uber einen l&ngeren Zeitraum fiir
eine groBere Anzahl von Menschen wahrnehmbar

Person muss in ihrer Lebensfiihrung unzumutbar beeintréchtigt sein
Verletzungen muissen "fur langere Zeit wahrnehmbar sein”, wobei auch
einmalige Handlungen (z.B. einmaliger Upload eines Nacktfotos) nun-
mehr erfasst sind

Hohere Strafe bis zu drei Jahre Freiheitsstrafe, wenn der/die Tater*in die
Handlung wiederholt begeht oder, wenn fir mehr als ein Jahr wahrnehmbar
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BLITZLICHTER AUS DER WORKSHOP-PRAXIS

Beispiel Perspektivenwechsel: Bei einem Workshop mit weiblichen Jugendlichen
zum Thema Sexting haben wir darliber diskutiert, dass man nach dem Versenden
von Fotos keine Kontrolle mehr hat, was mit dem Bild passiert. Zu meinem Erstau-
nen meinten die Médchen einstimmig: ,Wir kennen uns Méadels alle nackt und das
ist fir uns normal. Wir sind sogar froh und stolz, dass es von uns so schéne Bilder
in jungen Jahren gibt.“

Junge in Workshop: ,,Auch wenn ich regelmaBig Pornos schaue, weiB ich, dass
Sex nicht wirklich so ablauft — wir kuscheln viel mehr - aber manchmal hilft es zum
Einschlafen.”

Méadchen in Workshop: ,,Ich habe mich mit der Internetbekanntschaft getroffen
und hab vorher meine beste Freundin als meine Mutter eingespeichert. Wir haben
uns ausgemacht, dass sie mich wahrend dem Treffen nach 10min anruft und

kurz fragt wie es mir geht. Wenn ich das ausgemachte Code-Wort ,Rakete’ sage,
kommt sie sofort vorbei und informiert gegebenenfalls die Polizei.”

Weiteres Beispiel: Kinder aus einer Volksschule verbinden sich heimlich mit
dem Lehrpersonen PC und somit auch dem Beamer. Sie projizieren fiir alle
Schiler*innen ersichtlich einen Porno aus dem Internet.

Worst-Case Beispiel: Ein Jugendlicher ist begeistert vom gemeinsamen Sex-
Video mit seiner Freundin und schickt es sorglos an seinen besten Freund. Sein
bester Freund hat das Video gleich weitergeleitet und am Ende kannte das Video
ihr ganzer Freundeskreis. Das M&dchen beendete die Beziehung und zeigte ihren
Freund an (Weiterleiten verboten!). Er hat nun den Vermerk ,Sexualstraftater” in
seiner Akte.
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TIPPS FUR PADAGOGISCHE FACHKRAFTE™®

Online ,,Aufkldrung*

> Wir sind von Geburt an sexuelle Wesen und haben daher auch Interesse an
dem Thema Sexualitat (wichtig ist hier die Unterscheidung zwischen kindli-
cher und erwachsener Sexualitat)

» Es ist natirlich, gesund und ,normal“, dass Heranwachsende mehr Uber
Sexualitdt wissen wollen und daher online nach Antworten suchen

> Wir alle suchen nach Gesundheitsinformationen im Netz, daher ist es sehr
wichtig seridse Quellen anzubieten: z.B. auf https://s-talks.at/ oder

> Buchtipps finden sich z.B. hier: www.facebook.com/VereinPIA

» Suchverlauf und Cookies regelmaBig I6schen, um Privatsphére zu gewahr-
leisten

> Eventuell anderen Browser verwenden und/oder den Inkognito/Privat-Mo-
dus anwenden

Pornos
Reflexion ist wichtig: Was ist meine eigene Haltung zu Pornografie und Se-
xualitét? Welche pornografischen Angebote kenne ich? Was haben Pornos
mit meiner Sexualitat, meinen Wiinschen/Bed(irfnissen zu tun? WEIL eine
sheutrale” und offene Haltung gegentiber Kindern und Jugendlichen wichtig
ist, damit sie Uberhaupt darlber sprechen wollen und eventuell auch bei Pro-
blemen die Hilfe von Bezugspersonen aufsuchen
» Pornos gibt es schon immer (z.B. auf Hohlenmalereien oder in Pompeji)
> Per Definition sind Pornos nichts Anderes als ein Versuch der direkten Dar-
stellung von Sexualitat. Porno kann auch Kunst sein oder die Fantasie einer
anderen Person
» Mainstreampornos sind mit Action- oder Horrorfilmen vergleichbar
» es geht viel um Korperflissigkeiten und ,action”
» sind meist einseitig und Ubertrieben - auch Gewalt kommt darin vor
> Es gibt einen groBen Unterschied zwischen Mainstreampornos und queer/
feministischen Pornos
» Jede Person hat andere Geflihle bei Pornos bzw. bei Gedanken an Pornos —
das reicht von Erregung Uber Ekel, bis hin zu SpaB etc.
» Pornos haben bei Jugendlichen gewissen Funktionen
» Ablésungsprozess: Die Informationen werden nicht mehr von den Eltern

13 Quelle: Déring (2012): Erotischer Fotoaustausch unter Jugendlichen: Verbreitung, Funktionen
und Folgen des Sexting. In: Zeitschrift fur Sexualforschung, 25(01), S. 4-25.
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eingeholt, sondern durch Peers oder Medien.

» Anonymitét: bedeutet flr die Heranwachsenden Antworten auf Fragen zu be-
kommen, die sie sich nicht stellen trauen.

» Soziale Funktionen: Dazugehéren (nicht der/die einzige zu sein, der/die keine
Pornos schaut) und Mutproben (je ekliger, abschreckender, brutaler, umso
,besser’) sind gerade im Jugendalter zentral.

» Selbstfindung, sexuelle Erregung und Unterhaltung

> Achtung: Kinder kdnnen auch zuféllig auf Pornos stoBen.
» Wichtiger Zusatzhinweis: Nicht jede und jeder Jugendliche haben schon mal
einen Porno gesehen

Botschaften zum Thema Sexting
Sexting gehdrt zu einer selbstbestimmten Sexualitédt und kann nach Ddring
(2012, S. 8f) vier Funktionen erfillen:

1. Pflege einer bestehenden Paarbeziehung

2. Anbahnung einer neuen Paarbeziehung

3. unverbindliche Flirts

4. Austausch in der Freundesgruppe
den jungen Menschen soll klar sein und vermittelt werden: ,einmal im Internet,
immer im Internet“ -> ,Nach dem Versenden habe ich keine Kontrolle mehr,
was damit weiter passiert”

Safer Sexting Tipps fiir junge Menschen:
> Immer fragen, ob die Person Utberhaupt ein Foto will,
> Das Foto ohne Gesicht oder besonderer Merkmale erstellen (z.B. ohne
Tattoos),
» weniger ist mehr,
> besser: personlich am Handybildschirm zeigen, anstatt das Bild/Video zu
senden
NO victim-blaming: die Person, die das Bild im Vertrauen versendet hat, hat
NIE Schuld wenn es verbreitet wird (immer nur die Person, die es verbreitet
hat) -> Jugendliche nicht verurteilen, sondern unterstttzen!
Achtung: Die eigene Meinung/Haltung zu Sexting auBen vorlassen, denn
Heranwachsende machen es so oder so. Besser ist es
» Heranwachsende Uber Risiko aufklaren (Gesetz + keine Kontrolle),
» Tipps geben und gegebenenfalls unterstiitzen (z.B. Anzeige bei Weiterleitung)
» Gemeinsam oder alleine das Quiz zu Sexting machen und besprechen:
https://www.rataufdraht.at/themenubersicht/tests-quiz/sexting-kennst-du-
die-rechtliche-lage
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Internetbekanntschaft vs. Cybergrooming/Sextortion
Internetbekanntschaften sind etwas vollig Normales: Sie kdnnen sehr wich-
tig fir Heranwachsende sein, wenn z.B. Schulkolleg*innen oder Peers in der
Umgebung nicht dieselben Interessen haben

Eine Gefahrenquelle ist jedoch Cybergrooming/Sextortion, was eine klare

Straftat ist und somit eine Anzeige méglich ist. Wichtig ist es zu beachten:

> Ob Anzeige oder nicht, entscheidet die betroffener Person und soll mit ihr
besprochen werden

» Achtung: Schuld hat niemals das Kind, sondern der oder die Tater*in!

Tipps fiir Internetbekanntschaften:

» Bei Internetbekanntschaften ein ,gesundes Misstrauen® haben, denn die
Person kann sich als andere Person ausgeben

» ABER: natirlich haben Tater*innen auch Vorgehen das man manchmal
auch nicht erkennt

»  Heranwachsende sollen auf ihr Bauchgefiihl héren

» Haufige Merkmale zum Erkennen: viele Komplimente, Personen verlangen
nach privaten Daten (Bilder/Videos), oft auch die Frage auf ,bist du allei-
ne?“, meist ist die Kamera kaputt etc.

» Jungen Menschen fallt es manchmal schwer ,Nein“ zu sagen und daher
ware es wichtig, dass Bezugspersonen Mdglichkeiten zum ,Nein“-Sagen
darlegen z.B. ,Lass mich in Ruhe, meine Mutter sitzt neben mir“

» Privatsphére schiitzen: Privatsphéareeinstellungen (in sozialen Netzwerken)

betétigen!

Uberpriifung der Identitat durch spezielle Aufgabe (Achtung: trotzdem
keine Garantie) z.B. erstelle ein Foto von dir mit einer Milchpackung (Datum
ersichtlich) in deiner rechten Hand und deiner linken Hand auf der Stirn
(Zeitlimit: 2min).

Beim physischen Treffen mit Unbekannten kann folgende Eselsbriicke hilf-
reich sein: die 3L-Regel = L(arm), L(icht), L(eute)

> Der Treffpunkt sollte am besten im 6ffentlichen Raum am helllichten Tag
stattfinden (z.B. Freitag friiher Nachmittag in einem Einkaufszentrum)

» Wichtig wéare auch, dass ein Erwachsener oder eine andere Bezugsper-
son (Freundin, groBe Schwester...) Uber dieses Treffen Bescheid weiB und

eventuell eingreifen kann

» Auch die Begleitung von einer guten Freundin oder einem guten Freund ist
ratsam

> ,Flucht“ Gberlegen z.B. Freundin als Mutter einspeichern und Freundin
macht Kontrollanruf
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Wichtig ist die Prévention von Sextortion oder Cybergrooming, also junge
Menschen darauf vorzubereiten: Wie reagierst du, wenn dir online jemand zu
nahekommt — du ein komisches Gefiihl bekommst? Welche Daten gibst du
von dir Preis, welche nicht? Wie weiBt du, ob es wirklich die Person ist? Wie
schiitzt du deine Privatsphére online? (Achtung: Auch wir Erwachsene mus-
sen darauf Acht geben die Privatsphére der Kinder online zu wahren!)

Was kann ich tun, wenn ein Kind oder ein*e Jugendliche*r von Cyber-

grooming oder Sextortion betroffen ist?

> NO victim-blaming: die betroffene Person hat als Opfer NIE Schuld ->
Jugendliche nicht verurteilen, sondern unterstiitzen! Das Weiterleiten und/
oder Erpressen ist strafbar.

» Beweise sichern und eine Anzeige (wenn mdglich) tatigen, weil dadurch
andere geschuitzt werden kdnnen.

> Bei der Ombudsstelle.at melden

> Wenn moglich Tater*in melden und blockieren — eventuell sogar Telefon-

nummer wechseln
> Mit einer Vertrauensperson dariliber sprechen (auch 147 Rat auf Draht
maglich)
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IMPULSE FUR PADAGOGISCHEN ALLTAG

Gesprachsimpulse zum Thema Pornos

Mainstreampornos sind keine seriésen Aufklarungsquellen

Definition von Pornografie erklaren oder gemeinsam erarbeiten

Unterschied Porno versus realer Sexualitat

Jeder und jede fuhlt bei Pornos etwas Anderes (Ekel, Erregung...)
Mainstreampornos sind keine Dokumentarfilme und sind keine seriésen Quelle
Porno Produzent*innen wollen nicht aufklaren, sondern Geld damit verdienen
Man darf niemand zum Pornos schauen zwingen

Pornos sind eigentlich erst ab 18 Jahren erlaubt -> Griinde diskutieren

Das Thema Konsens/Einvernehmlichkeit besprechen und Bezug nehmen auf
Gewalt in Pornos

Mainstreampornos Genre mit Action- oder Horrorfilm vergleichen — viele Kor-
perflissigkeiten, ,,action”, einseitig, Ubertrieben etc.

Reflexionsfragen zum Thema Cybergrooming:

Stell dir vor, du flirtest gerade online: was wiirdest du von dir online preisgeben
und was nicht?

Welche Tipps wiirdest du deinem jlingeren Ich geben?

Gemeinsame Ubungsideen:

Zwei Spalten auf Flipchart/Tafel zeichnen und gemeinsam zur Frage ,Was be-
notige ich fir Sex und was flr einen Porno“ sammeln und diskutieren

»,Porno: Behind the Scenes” — Video und p&dagogisches Ergdnzungsmaterial
dazu: https://imaginingdesires.at/coming-soon-begleitheft-fuer-paedagoginnen/
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Medienpadagogik &
Elternarbeit
Impulse, Optionen,
Orientierung und
Anregungen

Impulsgeber*innen: Barbara Buchegger & Christoph Marte

Die Beschéftigung der Kinder und Jugendlichen mit digitalen Medien ist ein essen-
zieller Teil ihrer Lebenswelt, genauso wie auch ihre Herkunftssysteme. Eltern, das
erweitertes Familiensystem, andere familidre Beziehungen oder familidre Bezugs-
personen, Erziehungsberechtigte, Obsorgetrager*innen, familiendhnliche Bezugs-
personen etc. — alle haben Einfluss darauf wie, wie lange und wann junge Men-
schen im digitalen Raum unterwegs sind. Oftmals gehen jedoch die Ansichten
von padagogischen Fachkraften und die der Herkunftssysteme auseinander,
was den sicheren Umgang mit digitalen Medien angeht. Auch spielen Themen
wie Regeln, Vereinbarungen, Medienzeiten, Privatsphére und auch unterschiedli-
che Medienkompetenzen etc. eine wichtige Rolle. Kinder und Jugendliche haben
oftmals in der Kinder- und Jugendhilfe anderen Regeln und Rahmenbedingungen
zu folgen, als es z. B. bei Kontaktbesuchen bei ihren Eltern der Fall ist — sehr oft
ist das Bewusstsein bei den Systemen ein komplett anderes. Diese Unterschiede
kénnen zu Verunsicherungen bei den Kindern und Jugendlichen fihren.

Deswegen gilt es offen und transparent mit allen Beteiligten die Themen zu
besprechen, ob es dabei Diskrepanzen gibt, was das mit den jungen Menschen
macht, wie sie bei Problemfeldern damit umgehen kénnen etc. Das Thema an
sich ist ein relativ neues, weil sich die Kommunikation der Kinder- und Jugendhil-
feeinrichtungen mit den Herkunftssystemen in den letzten Jahren durch digitale
Prozesse immens beschleunigt und verkompliziert hat. Es gibt einige Themen,
Impulse, Diskussions-, Fragenbeispiele aus der Betreuungspraxis, auf die es auch
tendenziell noch keine Antworten gibt. Finf Bereiche stechen als wesentlich im
Rahmen der Betreuung heraus.

e Das Handy der Kinder und Jugendlichen: Wem gehdren sie und wer ist fur
was zustandig? (Kosten, Updates, Rechte etc.). Hier braucht es Begleitung und
Empowerment

e Spielekonsolen: Welche Spiele sind geeignet? Wie lange darf gespielt werden?
Welche Altersklassifizierung ist wichtig? Inwiefern spielen Eltern als Vorbild eine
Rolle?

e Soziale Netzwerke: Wer begleitet beim Einrichten der Konten? Ab wann dirfen
Kinder solche Konten haben?

e Veroffentlichungen der Eltern: z. B. in sozialen Netzwerken, tber die Kinder,
Uber die Einrichtung etc.

e Kontaktstruktur zu Herkunftssystem: Wann und welche Rahmenbedingungen
braucht es hierzu?
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Da die Rahmenbedingungen zum Thema digitale Medien und dem Herkunftssys-
tem genauso heterogen und bunt sind wie die Kinder und Jugendlichen selbst,
scheint dieser Bereich der Betreuungspraxis hoch komplex. Es kann keine kon-
kreten Vorgaben oder Rezepte dafiir geben, dennoch Impulse, Optionen und
Handlungsspielrdume fir padagogische Fachkréfte. Es gilt die Themen individuell
mit den Bezugspersonen mit anderen Themen zu verknlpfen, auch wenn diese
noch so banal scheinen.

Die groBe Herausforderung ist es, stets zwischen den beiden Spannungsfeldern

»Wir wollen alle beide Parteien das Beste fiir das Kind“ und Vorgaben bzw.

Regeln zum Schutz der Kinder und Jugendlichen zu pendeln. Es gibt hierzu eine

Vielzahl an offenen Fragen und Themen:

e Wer darf bestimmen, was das Kind darf? Wie mit unterschiedlichen An-
sichten umgehen? Wie mit Loyalitaten/Weg des geringsten Widerstandes der
jungen Menschen umgehen? Beispielsatz ,,zu Hause darf ich aber mehr“.

e Wie geht man mit Inhalten, die Eltern liber das Kind oder die Einrichtung in
sozialen Netzwerken posten um?

e Wie kdnnen die Medienkompetenzen aller Beteiligten gestéarkt werden —
auch die des Herkunftssystems?
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Hier sind einige (Handlungs-)Optionen, Beispiele, Fragestellungen,
Anregungen und Impulse, das Thema moglicherweise auch im Team zu
diskutieren bzw. zu betrachten:

Klare Handyregeln und Medienzeiten, die in der Wohngemeinschaft gelten, gibt

es am Besuchskontaktwochenende bei den Eltern nicht.

e Mdgliche Reflexion mit den Kindern, warum die Regeln in der Wohngemein-
schaft so sind und warum das im Herkunftssystem anders ist. Beispiel: Darf das
Handy am Mittagstisch dabei sein?

e Mit den Eltern bzw. dem Herkunftssystem ein kollektives Ubereinkommen
schaffen, was das Beste fiir das Kind ist.

Wann bekommt der junge Mensch ein neues Handy? Wer kauft dies?

e Wer richtet das Konto ein, z.B. Family Link in der Einrichtung, soziale Netzwerk-
Konten miteinander einrichten, damit sie zum Wohl der Kinder gestaltet sind.

Wie gestalten sich gemeinsame Medienfreie oder auch Zeiten, in denen Medien
gemeinsam genutzt werden?

e Je nach Alter/Entwicklungsstand und Interessen der Kinder individuell gestaltbar

e Kinder und Jugendliche in die Regelentwicklung unbedingt miteinbeziehen

Wie gestaltet sich der Austausch und der Aushandlungsprozess zu

Medien(freien)zeiten?

e Je individuell nach dem jungen Menschen, seinen/ihren Medienkompetenzen
und gemeinsam mit der Betreuungsperson?

Wie gestalten sich diese fiir andere junge Menschen z. B. in der Wohngemein-
schaft? Sind diese fiir die gesamte Einrichtung gleich?

Ist das Handy beim Besuchskontakt mit dabei? Welche Bedeutung hat das
Handy? Konsolen und Handys dienen bei manchen Besuchskontakten als Be-
schéaftigungsprogramm — quasi als die elektronische GroBmutter. Eine offene Re-
flexion mit den jungen Menschen darlber, was sie sonst machen kénnten, scheint
wichtig. Planung der Besuche.
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Bei Besuchskontakten vorm Handy abgestellt zu werden ist nicht fiir alle

Kinder so toll.

e Wie kann man Eltern/Omas/Opas locken was Anderes zu machen — Kinder
hatten gerne Alternativen und haben auch tolle Ideen.

¢ Eltern dafiir sensibilisieren und mit ihnen gemeinsam reflektieren — z. B. mit
dem Fahrrad-Vergleich: Wirden Sie ihr Kind alleine ohne StraBenverkehr-Infos,
Reflektoren und Schutzhelm in der Nacht Fahrradfahren lassen?

Eltern machen Fotos von Kindern und Jugendlichen und stellen diese ohne zu
fragen online.

e Sind Vorgaben mdglich oder wird es nur zu mehr Postings fihren?

e Am gemeinsamen Strang ziehen — das Beste fir die Kinder wollen. Ihnen fiir
ihre Zukunft nicht schaden.

Kontakt mit dem Herkunftssystem passgenau und niederschwellig gestalten,
dass sie mit im Boot sitzen, z.B., wenn sie kein Signal haben ein anderes Medium
z. B. Whatsapp wéhlen.

Monatliche Gesprache und Vereinbarungen mit dem Herkunftssystem z.B.

anhand von Chat-Verlaufen als Besprechungsimpulse. Wie intensiv tauschen sich

Kinder und Jugendliche mit ihrem Herkunftssystem aus? Wie viele Nachrichten

werden da Uber Messengers/Social Media ausgetauscht?

¢ Reflexion gemeinsam mit den Kindern dazu ist wichtig: Was macht das mit
ihnen? Wie kann man sie dabei stiitzen? Welche Bedeutung und Wertigkeit
haben diese?

Wie intensiv gestaltet sich der Austausch liber Social Media zwischen den
padagogischen Fachkréften und den Herkunftssystemen? Ein Foto aus dem
Urlaub oder jeden Tag ein Update?

e Abklaren, was beide Seiten brauchen und auch einhalten und machen koénnen,
also gemeinsam auf einen griinen Zweig kommen oder Vorgabe machen.

¢ Wie geht man mit unterschiedlichen Messenger um? Z.B. wenn die Wohnge-
meinschaft auf Signal kommuniziert und die Eltern diese App nicht haben? Wo
braucht es Kompromisse, welche Mdglichkeiten gibt es, auf einander zuzuge-
hen? Gemeinsames Kindeswohl muss im Fokus stehen.

Medienkompetenzen starken und Aufklarungsarbeit brauchen Zeit und Platz.

Mit Eltern gemeinsames Ziel finden — und vor Augen fuhren z.B. mit Medienzeiten/
Bildschirmzeiten — Kompromisse sind dann leichter zu finden und einzuhalten.

Entwicklungsziele und Betreuungsplanung mitbedenken — wieso hat z.B. ein
10-Jahriger noch kein Handy? Stichwort soziale Teilhabe — wichtig auch Privat-
sphére und DSGVO mitdenken, da z. B. bei einigen Social Media Plattformen ohne
Zustimmung des/der Erziehungsberechtigten unter 14-jahrigen keine Anmeldung
maoglich ist.

Spannungsfeld Kontrolle versus Autonomie.

Videochats und -konferenzen sind eine gute Ergénzung — auch fur Auslandsauf-
enthalte von Herkunftssystemen. Welche Regeln gelten? Wer ist (auch im Hinter-

grund) dabei? Aufzeichnungen untersagen?
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Falschmeldungen,
Fake-News, Hoaxes:
Informationsbewertung
im Netz

Autor: Laurent Straskraba

Was wir aktuell erleben ist eine Verdnderung der Deutungshoheit und von zentra-
len Prinzipien der 6ffentlichen Kommunikation. Wo bislang Redaktionen, Agentu-
ren und Journalist*innen sowohl in der Ausbildung als auch im Ethos des Alltags
nach dem Grundsatz ,,Check, Re-Check, Double-Check” arbeiteten (zumindest die
qualitatsorientierten) kommt es heutzutage durch die rasche und ungeprifte Ver-
breitung von Inhalten — insbesondere Uber sogenannte Social Media Plattformen —
regelmaBig zu Irrtlimern, Irreflihrungen, absichtlicher Falschdarstellung bis hin zur
finanziellen oder politischen Ausbeutung einer groBen Zahl von Menschen.

Davon ist aufgrund der gegenwartigen Verbreitung und Nutzung von digitalen Me-
dien auch eine groBe Zahl von Kindern und Jugendlichen betroffen. Seien es nun
Gerlchte, Legenden oder einfach Ligen, stellt sich die Frage, wie die Betroffenen
erstens damit umgehen und zweitens Uberhaupt erkennen kénnen, ob es sich nun
um tatsachenbezogene Inhalte handelt oder nicht.

Nimmt man nur einmal die statistischen Erhebungen zur Internet-Nutzung in Oster-
reich, so sind das rund 7,92 Millionen Menschen und 90% der Haushalte mit einem
Internet-Zugang. Wobei hier insbesondere die mobilen Geréte genutzt werden
(88% der Anwender*innen) und zwar v.a. Uber die Funktion von Suchmaschinen
(93%). Weiter aufgegliedert zeigt sich z.B. bei den 16- bis 24-jahrigen It. Statistik
Austria in Bezug auf die Internet-Nutzung ein Anteil von 100% (damit ist haupt-
sdchlich das sichtbare Web gemeint), etwa 84% nutzen Internet-Telefonie, 73%
kostenpflichtige und 94% kostenfreie Streaming-Dienste sowie 52% TV-Program-
me Uber Stream und 73% kaufen Uber Online-Shopping ein."

Ebenfalls bemerkenswert ist der Anteil der Kinder zwischen 6 und 10 Jahren, die
Streaming-Dienste nutzen. Dieser ist It. Statista von 7% im Jahr 2018 auf 18%
im Jahr 2020 gestiegen. YouTube steht dabei an erster Stelle der Aktivitdten mit
einem Anteil von 55% in dieser Altersgruppe. Zusatzlich wird der Messenger-
Dienst WhatsApp in diesem Alter von 36% genutzt (Vergleich: 83% bei 11- bis
17-jahrigen: Saferinternet Jugend-Internet-Monitor). Anzumerken ist auch, dass
z.B. Kettenbriefe mit Erpressungen hier eine groBe Rolle spielen.®

Wenn man sich die Entwicklung des Internets in Erinnerung ruft, so war es die Idee
Uber dezentrale Verbindungsstellen eine Kommunikation untereinander aufrecht

14 https://www.statistik.at/web_de/statistiken/energie_umwelt_innovation_mobilitact/
informationsgesellschaft/ikt-einsatz_in_haushalten/index.html

15 https://de.statista.com/statistik/daten/studie/754063/umfrage/online-aktivitaeten-von-kindern-
in-oesterreich/
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zu erhalten und v.a. wissenschaftliche Inhalte in der akademischen Community zu
teilen und zu diskutieren. Inhalte sind heutzutage nun grafisch aufbereitet weltweit
verfligbar geworden. Wissensbesténde aber auch Unterhaltungsmedien, Online-
Spiele, Audio und Videos aller Art sind heute in Sekundenschnelle von fast tberall
fur fast Jede*n verfligbar.

Damit einhergehend, aber im Vergleich wenig beachtet, bedingen diese Mdg-
lichkeiten auch neue Fragen nach Sicherheit, Verantwortung, Redlichkeit und
schlussendlich nach Ethik und Vernunft. Kurz gesagt werden durch die Nutzung
von digitalen Geréaten und Inhalten ganz viele bislang fiir selbstverstand-

lich gehaltene - da kulturell verankerte und gelernte - Verhaltensregeln neu
herausgefordert und verlangen eine Antwort, die sich insbesondere mit der Frage
beschéftigt: ,Was kann ich eigentlich glauben? — Und woher wei3 ich das?“

Ist es nun so, dass das was im online- oder offline-Umfeld einer bestimmten
Person gesagt wird, richtig ist? Ist eine Sache ,,wahr“ weil Behauptungen dazu von
vielen auf unterschiedlichen Kanalen geteilt werden, mit denen ich verbunden bin?
Und was ist mit den Dingen, die nicht kommuniziert, nicht weitergeleitet werden?

Woher weiB ich, tber welchen Algorithmus entschieden wurde, mir — oder gerade
mir nicht — diese Inhalte anzuzeigen?

Wenn selbst viele Erwachsene, z.B. auch in ihrer Rolle als padagogische Fachkraft
selbst keine Erfahrung mit diesen Fragen haben, wie sollen sie dann dieses not-
wendige Orientierungswissen an andere, insbesondere Kinder und Jugendliche,
die mit digitalen Medien aufwachsen, weitergeben kdnnen? Hier braucht es die
notwendigen Hilfestellungen, damit der Nutzen dieser vielfaltigen Mdglichkeiten
auch tats&chlich die Schwierigkeiten und Verzweiflung ob der teilweise Uiberfor-
dernden Veréanderungen Uberwiegt.

So wurde z.B. 2017 von saferinternet.at in einer Befragung von 400 Jugendlichen
im Alter von 14 bis 18 Jahren einerseits erhoben, dass Social Media Kanale zu
59% zur wichtigsten Informationsquelle geworden sind, wahrend gleichzeitig

nur 10% der Jugendlichen diese auch als glaubwiirdig einschéatzten und 60%
angaben, Nachrichten zu aktuellen Themen hier fir unwahr zu halten: ,Daran
erkennt man das Dilemma der Jugendlichen. Obwohl sie sozialen Netzwerken
[Anmerkung: richtiger wére Nutzer*innen- oder Gemeinschafts-Netzwerke] nur eine
geringe Glaubwurdigkeit zugestehen, sind sie fiir Jugendliche die wichtigste In-

formationsquelle zu aktuellen Themen. Jugendliche sind sich dieser Widerspriich-
lichkeit durchaus bewusst, wissen aber oft nicht, wie sie damit umgehen sollen®.
Die erwahnte Befragung gibt eine weitere, verbreitete Schwierigkeit wieder: 86%
sind bei der Beurteilung der Information unsicher, bei 38% ist das sogar ,,oft“ oder
»sehr oft“ der Fall und 61% der Jugendlichen beurteilt die Informationsbewertung
im Internet als groBe Herausforderung.

Zusammengefasst kommt dieser Informations- und Medienkompetenz ein
immer bedeutender werdender Stellenwert zu, nicht nur fir einen selbst son-
dern auch fUr das gesellschaftliche Zusammenleben.®

Am Beginn jedes (sozial-)padagogischen Handelns sollte stets das Zuhdéren, das
Beobachten und das Verstehenwollen der tatsachlichen Situation stehen. Das
kann mit den Erz&hlungen der Beteiligten Ubereinstimmen oder auch etwas anders
gelagert sein. Wesentlich jedoch ist, dass man den Behauptungen nachgeht
um herauszufinden, ob und was dahinterstecken kénnte.

Falschnachrichten, Fake-News & Co werden oft aus dem BedUrfnis heraus ver-
breitet, die eigene Bedeutung zu spiren, teilweise aus Schadenfreude und leider
auch oft als (unreflektierte) Nachahmung von selbst Erlebtem. Nicht zu vergessen
ist auch das Motiv Uber Sammlungen von erschreckenden, alarmistischen, versto-
renden, absurden und lahmenden Nachrichten Abh&ngigkeiten zu erzeugen und/
oder Uber angezeigte Werbung Geld zu verdienen.

16 https://www.saferinternet.at/news-detail/aktuelle-studie-zum-thema-geruechte-im-netz-

jugendliche-verunsichert-durch-fake-news/
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BEISPIELE UND TIPPS AUS DER PRAXIS

Beispiel Fake-News

Seit den Préasidentschaftswahlen in den USA und der Betonung der fakten-orien-
tierten Medien als ,Fake News" durch Donald Trump ist der Begriff zwar in aller
Munde aber oft auch falsch verstanden oder absichtlich als Propaganda-Mittel
gebraucht. Viele Kinder und Jugendliche tbernehmen diese von diversen Medien,
Video-Kanélen, Plattformen und anderen Quellen ihrer Umgebung (z.B. auch von
Erwachsenen) und sind dadurch oft sehr verunsichert bzw. Ubertreiben in der Art,
dass sie gar nichts mehr flr wahr halten oder hinter jeder Kritik oder Richtigstellung
eine ,Verschworung” vermuten.

Dies kommt z.B. immer wieder auch in Workshops mit Schulklassen oder in der
Jugendarbeit vor. Mit einer klaren Haltung aber auch Erfahrung in diesem Bereich
gelingt es dann aber meist auch wieder rasch, den Fokus auf bisherige Wege des
sicheren Wissenserwerbs zu lenken. Wesentlich dabei ist, dass man nicht versucht
zu belehren und mit Dogmen zu argumentieren wie ,,das ist einfach so*, sondern
sich zumindest zwei- bis dreimal die Zeit nimmt, den Weg der Uberpriifung des

Sachverhalts gemeinsam zu beschreiten. Dazu z&hlt die Reflexion Uber den eigenen

Medienkonsum ebenso wie die Klarheit dariiber, dass es bei Erkenntnissen immer
nur um Wahrscheinlichkeiten und nicht um absolute ,Wahrheiten“ geht. So nimmt
man die womdglich aufgeladene Emotion aus der Situation, zeigt Bereitschaft sich
mit dem Anliegen bzw. Thema zu beschéftigen und gibt Begleitung auf dem Weg
selbst herauszufinden wie man sich den Tatsachen ndhern kann. Dabei spielt die
Suche nach Primérquellen wie auch nach dem eigenen , digitalen FuBabdruck"
(was zeigt das Netz Gber mich) eine wichtige Rolle und sollte zumindest 2 x im Jahr
ganz bewusst durchgefuhrt werden.

Beispiel: Verschwoérungstheorien

Als Beispiel ist hier die Geschichte von ,,Chemtrails® zu erwdhnen, bei der be-
hauptet wird, die sichtbaren Luftverwirbelungen durch Flugzeugtriebwerke wéren
Botenstoffe, die auf die Menschen oder die Gegend darunter abgeworfen werden,
um die Gesundheit zu beeintrachtigen, das Wetter bzw. Klima zu verandern oder
irgendein anderes verpdntes Motiv.

Die ganze Sache ist allerdings nicht neu, nur die Mittel &ndern sich immer wieder,
wenn zu viele Menschen Uber die Tatsachen zu der Geschichte Bescheid wissen.
So ist z.B. in den 1950er Jahren in der DDR die Mar vom abgeworfenen ,,Ami-
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Kafer” verbreitet worden, der angeblich von den USA abgeworfene Schéadling
Kartoffelkéfer, um einen Grund auBerhalb der eigenen Verantwortung zu nennen,

weshalb die Ernten so schlecht waren (Quelle: https://www.mdr.de/zeitreise/kartof-

felkaefer-verschwoerung-ddr-usa-100.html).

FAQs FUR PADAGOGISCHE FACHKRAFTE

Was soll man machen, wenn Kinder immer wieder unwahre Geschichten
(weiter) erzédhlen, z.B. auch in Bezug auf CoVid?

Das kommt darauf an wie emotionalisiert die Situation gerade ist. Bei einer aufge-
heizten Stimmung wird Vernunft eher abgelehnt. Daher sagte etwa auch Jesper
Juul, dass man das Eisen schmieden sollte, wenn es kalt ist. Also, dass konflikt-
trachtige Themen am besten dann angesprochen werden, wenn sich die Erregung
wieder gelegt hat. Dann kann man sich Schritt fir Schritt an die Behauptung
herantasten und schauen was sich dazu so finden lasst, z.B. auf der Website von
mimikama.at — eine andere Methode wére z. B., dass man anhand einer selbst
ausgedachten Geschichte den Ball zuriickgibt und fragt, wie denn das Gegenuber
nun herausfinden wiirde, ob die Erzahlung stimmt oder nicht.

Wann hat das mit den ,,Fake News* eigentlich angefangen?

In der heutigen Form und in diesem AusmaB als Versuch, unliebsame Fragen oder
allzu genaues Hinschauen zu diskreditieren wohl so richtig rund um 2015/16 mit
den Behauptungen von Donald Trump. Aber Falschnachrichten, Féalschungen,
Betriigereien, Verleumdungen, Gerlchte, Irrefiihrung und Vorurteile gibt es quasi
schon immer. Nur das AusmaB, in dem es den Alltag von so vielen Menschen
beeinflusst ist durch das Ausnutzen von Mitteln der direkten und ungepruften
Kommunikation heute ein viel GroBeres als noch in friiheren Zeiten.

Welchen Medien kann man eigentlich noch vertrauen?

Denen, die mit ihrem Namen geradestehen missen und sich zumindest zu Min-
deststandards in ihrer taglichen Arbeit bekennen. Der britische Medienexperte
Denis McQuail formulierte das in folgenden Bereichen: Freiheit, Vielfalt, Objekti-
vitat und Ordnung. Dabei geht es also um Orientierungspunkte eines Qualitéts-
Journalismus, der natirlich die Voraussetzung fiir die Wahrscheinlichkeit (nicht
Sicherheit!) einer vertrauenswiirdigen Medienkommunikation bildet.
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¢ Ein Quiz, das hilft die eigene Wahrnehmung zu schérfen und zu reflektieren ist
hier zu finden: app.involve.me/siat/fakenews-onlinehate-quiz

e FEin niederschwelliges Spiel, um die Mechanismen und Motive bei der Verbrei-
tung von Fake News zu verstehen: www.getbadnews.de

e Ein weiteres kurzweiliges Spiel zum Thema Falschnachrichten und Gertichte:
www.fakeittomakeit.de

e Und ganz aktuell zu Covid-19, entwickelt von der Cambridge University:
www.goviralgame.com/de

Hast du schon mal selbst versucht Faktenchecker*in zu sein? Nimm dir doch mal
eine Nachricht, die dir jemand geschickt hat oder die dir Gber den Newsfeed ange-
zeigt wird und Uberprife folgende Punkte:

e Auf welcher Seite bzw. in welchem Medium wurde diese Nachricht veroffent-
licht? Was ist das Interesse dieses Mediums?

e Gibt es zumindest ein paar andere, vertrauenswurdige Quellen, die das berich-
tete Ereignis gleich oder ahnlich beschreiben?

e Was sind fiir dich Kriterien, um ein Medium als vertrauenswirdig zu bezeich-
nen? WeiBt du was eine Redaktion ist?

e Welche Person hat den Artikel, das Video, usw. verfasst? Gibt es diese Person
Uberhaupt und kénnte man diese auch kontaktieren, wenn man z.B. zu Details
nachfragen moéchte?

e WeiBt du, dass Seiten, die regelmaBig Nachrichten veréffentlichen, in Osterreich
ein Impressum haben mussen, in dem sie darstellen, wer die Seite betreibt und
wie sie erreichbar sind. Was sagt es dir, wenn so ein Impressum nicht vorhan-
den ist?

¢ Wie sind die weiteren Artikel dort gestaltet? Versucht da jemand viel Aufmerk-
samkeit auf sich zu ziehen und Werbung zu platzieren oder wird auf Uberprif-
barkeit und sachliche Berichterstattung Wert gelegt?

e Wenn du dir zu einem bestimmten Thema einen Uberblick verschaffen willst ob
das schon mal auf Fakten Uberprift worden ist, kannst du dieses hier in das
Suchfeld eingeben — und wenn dir etwas als Falschnachricht vorkommt, kannst
man das auch hier mitteilen: www.mimikama.at
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Selbstwert und Medien:
Korper, Gefihle,
Selbstdarstellung

Autorin: Elke Prochazka

F

Jugendliche verbringen viel Zeit in und mit sozialen Medien. Es ist fur sie ein Teil
ihrer Lebensrealitat. Nicht nur fir sie, auch flr viele Erwachsene. Wie wir aus
Studien wissen, beeinflusst alleine die Zeit, die Jugendliche in sozialen Medien
verbringen, wie sie sich selbst fithlen. Und das unabhangig davon, was sie dort
erleben. Jugendliche flhlen sich umso imperfekter, je mehr Zeit sie in sozialen Me-
dien verbringen. Das gilt fiir alle Geschlechter. Dieses Gefiihl haben friiher vor allem
Werbungen erzeugt. Nicht umsonst gibt es das Body Image Marketing, bei dem viel
Geld investiert wird, damit Menschen sich nicht gut genug fihlen, um dann bereit
zu sein, ein bestimmtes Produkt zu kaufen. Wichtig ist es darauf zu achten, wie
man dieses Thema mit Jugendlichen diskutieren kann und wie man sie auf ihrem
Weg zu einer Selbstakzeptanz unterstiitzen kann.

Eine gesunde Entwicklung fuBt auch auf der Entwicklung eines gesunden Selbst-
werts. Die Entwicklung beginnt schon in der Kindheit und kann daher auch hier
schon positiv gestérkt werden, um gerade dann im Jugendalter weiter zu unter-
sttzen. Durch das tagliche Zusammensein, die eigene Person, Rickmeldungen
und vieles mehr beeinflussen paddagogische Fachkréfte stetig den Selbstwert von
Kindern und Jugendlichen. Umso wichtiger ist es, sich dessen bewusst zu sein und
auch zu reflektieren, was hier bereits sehr gut passt und was vielleicht noch adap-
tiert werden kann. Die Stabilitat des Selbstwerts beeinflusst, inwiefern Jugend-
liche durch soziale Medien darin erschiittert werden kénnen.

Aus Studien ist bekannt, dass es keinen Unterschied auf die Auswirkungen auf

den Selbstwert macht, ob Jugendliche wissen, dass in sozialen Medien, wie etwa
Instagram vieles durch etwa Filter kinstlich verschdnert ist. Das alleinige informie-
ren Uber diese Tatsache oder auch Informationen lUber das Body Image Marketing
kénnen zwar ein Reflektieren anregen, nicht aber génzlich die negativen Auswirkun-
gen verringern helfen.

Die Beeinflussung durch die digitalen Medien kdnnen wir zwar nicht verhindern.
Was wir aber kdnnen, ist Kinder und Jugendliche stéarken, damit sie sich der Beein-
flussung bewusstwerden und etwas haben, was sie dann entgegensetzen kénnen.
Die Wunderwaffe dabei ist ihr Selbstwert. Wenn Kinder und Jugendliche lernen,
was es bedeutet, sich selbst akzeptieren zu kénnen, kann dies helfen. Gerade auch
im Bereich der Selbstdarstellung ist es fur junge Menschen mit einem gefestigten
Selbstwert einfacher, unabhéngiger von den Likes und Kommentaren der anderen
zu sein. Es ist etwas einfacher starkend zu agieren, wenn man sich klarmacht, auf
welchen Saulen der Selbstwert fuBt. In der Arbeit mit Kindern und Jugendlichen
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kann es hilfreich sein, sich zu tUberlegen, welche Bereiche bei dem/der spezifischen
Jugendlichen gestarkt werden sollten. Der Selbstwert fuBt laut Friederike Potreck-
Rose und Gitta Jakob (2007, siehe Grafik) auf vier Sdulen. Zwei davon sind auf die

eigene Person bezogen, zwei auf andere Personen. Ist einer der vier Bereich nur
schwach ausgebildet, dann geréat der Selbstwert ins Wanken.

Hierzu ein Beispiel: Eine Person hat nur eine geringe Selbstakzeptanz sich selbst
gegenuber. Findet sich hasslich, nicht gut genug, nicht liebenswert. Auch das
Selbstvertrauen ist erschittert: ,,Ich kann das sowieso nicht.“ ,Das bringt eh nix.“
»lch werde nie so wie die.“ Das schwéacht meist auch direkt die erlebte Soziale
Kompetenz. ,,Die anderen wollen sowieso nichts mit mir zu tun haben, oder nur,
wenn sie mich brauchen.” So wird der Selbstwert schnell komplett instabil.

Selbstakzeptanz
Positive Einstellung
zu sich selbst

Zufrieden sein
mit sich
Einverstanden
sein mit sich
Sich wertschatzen
Eins sein mit sich

Sich in sich selbst
zuhause fihlen

Selbstvertrauen
Positive Einstellung zu
eigenen Fahigkeiten und
Leistungen

Etwas gut kdnnen
Etwas gut machen
Etwas erreichen
Etwas durchhalten

Etwas lassen kénnen

Soz. Kompetenz
Erleben von
Kontaktfahigkeit

Mit Menschen
umgehen kénnen
Sich schwierigen

Situationen
gewachsen fiihlen
Flexibel reagieren

kénnen
Positive
Resonanz splren

Né&he/Distanz

regulieren kénnen

Soziales Netz
Eingebunden sein
in positive soziale

Beziehungen

Befriedigende
Partnerschaft

Befriedigende
Familienbeziehungen

Sich verlassen kénnen
und verldsslich sein

Freunde halten
Wichtig sein
fir andere

e Ich bin anderen wichtig

e |ch werde mit Fehlern und Schwéchen angenommen. Ich werde auch ge-
mocht, wenn ich mal Blédsinn mache.

e [ch als Mensch bin wichtig, nicht nur das, was ich kann.

¢ |ch werde angenommen, so wie ich bin. Ich bekomme die Méglichkeit,
mich zu verandern.

e |ch bin wichtig flir andere. Ich trage z.B. etwas zum Wohlbefinden aller in
der WG bei.

e |ch kann mitbestimmen, meine Meinung z&hlt. Wo kénnen Kinder bereits
Verantwortung Ubernehmen, selbst gestalten?

Das gute ist aber, dass man direkt daran arbeiten kann — besonders als pad-
agogische Fachkraft, vieles dabei auch nebenher. Zusatzlich passiert im pad-
agogischen Alltag ohnehin schon bzw. kann schon ein wenig Adaption viel dazu
beitragen, den Selbstwert von Kindern und Jugendlichen zu festigen. Eine gefes-
tigte Saule kann durch soziale Medien zwar erschttert werden, wird aber weniger
verletzt, als eine ohnehin schon sehr fragile, schwache S&ule. Konkrete Beispiele,
wie das gelingen kann, finden sich im Bereich Tipps und Handlungsanweisungen
fir Padagog*innen.

Kinder bzw. die Jiingeren betrifft dieses Thema ebenso. Sie sind durch soziale
Medien zwar meist noch nicht direkt betroffen, ein Aufbau ihres Selbstwertgefihls,
ist aber auch in diesem Alter schon méglich und ein Schutzfaktor fiir die spéatere
Mediennutzung und deren generelle, gesunde Entwicklung. Sie werden allerdings
auch schon klar in ihrem Gefthl mit ihrem Korper beeinflusst, durch Abbildungen
in Buchern, Rickmeldungen aus ihrem Umfeld, Puppen, Spielfiguren etc. Durch
die Einbindung von Kindern bei der Gestaltung und auch durch Riickmeldungen

Intrapersonelle Dimensionen
(bezogen auf die eigene Person)

Interpersonelle Dimensionen

(bezogen auf andere Personen) zwischendurch, lasst sich der Selbstwert auf vielfaltige Art und Weise aufbauen und
stérken.

nach Friederike Potreck-Rose/Gitta Jacob (2007): Selbstzuwendung, Selbstaktzeptanz, Selbstvertrauen.
Psychotherapeutische Interventionen zum Aufbau von Selbstwertgefihl, 4. Auflage 7 (Klett-Cotta Verlag)
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BEGRIFFLICHKEITEN ZU SELBSTWERT UND DIGITALE MEDIEN

Body Positivity bedeutet, jedem Kérper mit Respekt zu begegnen. Body Positivity
steht daflir, dass alle Kérper gleich wertvoll sind. Dabei geht es auch nicht nur um
schlanke oder Ubergewichtige Korper, sondern Koérper aller Hautfarben, aller Ge-
schlechter, aller Altersstufen, aller Kérperformen, mit verschiedensten kérperlichen
Behinderungen, aller Kulturen. Es bedeutet auch, dass der Kdrper eines Menschen
und dessen Wert nicht miteinander verbunden sind. BP bedeutet definitiv nicht,
dass man sich oder auch andere Kérper lieben und schén finden muss. Auch
wenn das in der Werbung oder auch in sozialen Medien leider immer wieder falsch
verwendet wird.

Was hei3t das fur mich, fir Kinder und Jugendliche? — Dass man freundlicher und
bedurfnisorientierter mit dem eigenen Kdrper umgeht. Man akzeptiert ihn, wie er
gerade ist. Es geht nicht darum, ihn zu lieben und toll zu finden.

Die konkreten Forderungen nach Selbstliebe Uiberfordern manche junge Menschen
aber. Sie machen ihnen Druck, es ist kein Konzept, das von ihnen als hilfreich
erlebt wird. Aber Body Positivity richtig erklart, kann sie in einer gesunden Ent-
wicklung unterstitzen.

Body Neutrality bedeutet, dass der Koérper neutral, ohne negative Gefiihle be-
trachtet werden kann. Es kann ein Zwischenschritt zu Body Positivity sein.

Body Shaming bedeutet, dass jemand fur seinen Korper ,,beschamt” wird, also
aufgrund des Aussehens abgewertet wird. Von BS sind ganz unterschiedliche Kor-
per betroffen. Body Shaming gegen libergewichtige Menschen wird auch als Fat
Shaming bezeichnet, gegenliber sehr schlanken Personen Skinny Shaming.

Selbstdarstellung kann man'” beschreiben als den Versuch, sich als Mensch zu
présentieren. Einerseits wie wir sind oder andererseits auch, wie wir wollen, dass
andere Menschen glauben, wie wir sind. Im Internet erfolgt die Selbstdarstellung
u.a. durch Fotos, Videos, das Angeben von Hobbys oder persdnlichen Eigen-
schaften, das Liken von bestimmten Seiten, das Teilen bestimmter Informationen
etc. Man prasentiert also sich selbst nach auBen, unter Zuhilfenahme verschie-
denster Werkzeuge, etwa auch Filter. Ein wesentliches Ziel der Selbstdarstellung
in sozialen Netzwerken ist die Bestétigung durch die Peers. Gemessen wird diese
durch Kommentare oder Likes. Sie bestatigen nicht nur die geposteten Inhalte,

17 angelehnt an Aronson, Elliot/Wilson, Timothy/Akert, Robert (2014): Sozialpsychologie. 8. Auflage,
Pearson Studium Verlag.
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sondern tragen auch zu einer Starkung des eigenen Selbstwerts bei bzw. auch
umgekehrt zu einer Schwachung dessen.

Auch wenn durch Werbung und Medien vermittelte Bilder und deren Botschaften
nicht als alleinige Ausldser fir negative bzw. verzerrte Kérperwahrnehmungen oder
auch fir Essstérungen betrachtet werden kdnnen, so zeigen Studien, dass die
perfektionierte Darstellung von Kdrpern in der Werbung und in digitalen Medien
ein negatives Selbstbild beglinstigen kann. Auch in diesem Bereich gilt es einige
Begriffe zu erklaren:

e Orthorexie meint ein auffélliges Essverhalten, bei dem sich betroffene Men-
schen zwanghaft mit dem Thema Erndhrung beschéftigen, aus Sorge, um die
eigene Gesundheit. Merkmale: Fixierung auf die Unterscheidung von gesundem
und ungesundem Essen, das Essverhalten anderer wird abgewertet, man fihlt
sich Uberlegen, die Nicht-Einhaltung fiihrt zu Schuldgefiihlen, die Gedanken
sind auf das Essen fixiert.

¢ Biggerexie, auch Muskelsucht oder Muskeldysmorphie bezeichnet: Betroffene
empfinden ihren Kérper als zu wenig muskulds. Merkmale: Fixierung darauf, zu
wenig muskulds zu sein, Versuche immer muskuldser zu werden, wird immer
weiter verstéarkt, Kérperwahrnehmungsstérung. Der Kérper wird wie bei einer
Magersucht anders wahrgenommen, als er tatséchlich ist.

¢ Snapchat Dysmorphie beschreibt, die UbermaBige Beschéftigung mit einem
wahrgenommenen Schénheitsfehler.

Unser Wahrnehmungssystem kann nicht zwischen unbearbeiteten und retuschier-
ten Fotos unterscheiden und verarbeitet jedes Bild. Dadurch wird unser Prototyp
einer schénen Person zunehmend mit Merkmalen gespeist, die nichts mit der
Wirklichkeit zu tun haben. Hat man sich bereits so einen Protoypen gebildet,
werden alle méglichen Stérungen des Selbst und Kérperbildes wahrscheinlicher
(Essstorungen, Depression, Neid, Minderwertigkeitsgefihle).
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TIPPS FUR PADAGOGISCHE FACHKRAFTE

¢ Prozess: Ein Stolperstein bei diesem Thema liegt sicher darin, das Thema
als eine einmalige Info aufzugreifen. Es ist ein Thema, das als Prozess in
der Begleitung von Kindern und Jugendlichen jeglichen Alters aufgegriffen
werden muss.

e Friih den Selbstwert starken: Die Chancen liegen klar darin, dass Ju-
gendliche friiher daran arbeiten, sich selbst akzeptieren zu kdnnen. Schon
sie darliber zum Nachdenken zu bringen, ist ein groBer Erfolg und ein
wesentlicher erster Schritt, in Richtung eines gesunden Selbstwertes. Und
im néachsten Schritt ein Schutz vor der Beeinflussung des Internets auf
das eigene Wohlbefinden und die Abh&ngigkeit von Likes im Bereich der
eigenen Selbstdarstellung.

e Authentisch sein: Schwierig kann es hier als padagogische Fachkraft
sein, auch ein Sttick sich selbst zu zeigen. Je authentischer es fir einen
moglich ist, Uber eigene Geflihle und Zweifel an sich selbst zu sprechen
und die Auswirkungen von Social Media auf das eigene Wohlbefinden zu
thematisieren, umso glaubwurdiger wird das Thema von Jugendlichen
angenommen. Das ist aber oft flir einen selbst auch schwierig. Im Team
kann Uberlegt werden, flir wen das eher und flir wen es weniger passend
ist. Nicht alle missen sich mit den gleichen Themen wohl fihlen. Gerade
Kinder und Jugendliche haben ohnehin ein starkes Gespur dafir, welche
Themen bei wem am besten aufgehoben sind.

e Keine fixen Losungen: Ein Stolperstein in diesem Bereich ist, fixe Lo-
sungen zu prasentieren. Sich selbst zu akzeptieren ist ein lebenslanger
Prozess. Jugendliche erleben oft, dass sich Erwachsene driber stellen
und das Geflhl vermitteln, dass das irgendwann komplett vorbei ist.

e Reflektieren: Gerade das gemeinsame Reflektieren ist bei diesem Thema
eine groBe Chance. ,Wir sind alle von diesen Beeinflussungen und Angrif-
fen auf unser Wohlbefinden betroffen...“

e Chancen erkennen: Die Selbstdarstellung online wird oft generell nega-
tiv bewertet. Sie bietet aber auch viele Chancen. Gerade Jugendliche mit
korperlichen Beeintrachtigungen etwa, berichten oft davon, dass sie im
Netz diese auch nicht zeigen kénnen, wenn sie das gerade nicht méchten.
Personen, die mit Geschlechtsmerkmalen geboren wurden, die nicht zu
dem passen, was sie empfinden, kdnnen im Internet oft noch viel friiher

|
|

sie selbst sein. Die Selbstdarstellungsmoglichkeiten haben also auch viele
Moglichkeiten selbstwertstarkend zu wirken. Das Thema ist durchaus
differenziert zu sehen. Beispielsweise kénnen Profile von ,Inkluencer*innen’
— Menschen die sich aktiv flr Inklusion einsetzen — Jugendlichen viele M&g-
lichkeiten aufzeigen. Das Internet kann hier sehr selbstwertstarkend wirken.

Niederschwellige Beratungschance: Dies ist auch im Bereich der se-
xuellen Orientierung und der Geschlechtsidentitat durch Studien nach-
gewiesen. Jugendliche haben unabhangig von ihrem Umfeld, Zugang zu
Informationen. Sie kénnen selbststédndig im Internet herausfinden, dass es
Woérter fur das gibt, was sie empfinden. Dass viele Menschen so empfin-
den, wie sie. Sie kdnnen etwa in YouTube Videos die Entwicklung anderer
mitverfolgen oder auch direkt Fragen stellen. Das ist viel niederschwelliger
maoglich, als es z.B. durch den Kontakt mit einer Beratungsstelle méglich
ist. Gleichzeitig sind nicht heterosexuelle und nicht cis-geschlechtliche
Jugendlich noch mehr von Online Gewalt betroffen. So werden 88%
beschimpft und diskriminiert, wenn sie im Internet posten. Das zeigt eine
Studie zur Queeren Freizeit. Umso wichtiger, dass sie in dem Umfeld, in
dem sie aufwachsen, in ihrem Selbstwert gestarkt werden.

Megathema in der Pubertat: Gerade in der Zeit der Pubertét, in der sich
Jugendliche an einen véllig neuen Kérper gewdhnen mussen und eine
eigene Identitat ausbilden, beeinflussen Ideale. Diese sind sehr kontrovers:
Jungen gelten beispielsweise nur dann als attraktiv, wenn sie glattrasiert
und muskulés sind, Madchen, wenn sie androgyne, schlanke Kérper
aufweisen. Dies ist besonders problematisch, da sich der Koérper der
Madchen in der Pubertat von einem androgynen Kdérper in einen weibli-
chen andert, der dann allerdings immer weniger dem vermeintlichen Ideal
entspricht. Bei Burschen entwickelt sich der Kérper in Richtung des gén-
gigen Schonheitsideals, da sie an Muskelmasse zunehmen. Trotz alledem
geraten auch sie immer mehr unter Druck.

Nicht nur ein Thema von Madchen: Das Thema spielt auch flir queere
Jugendliche bzw. fur die LGBTQI Community eine wesentliche Rolle. Als
Beispiel hier die Reaktion von Burschen*: Sie brauchen bei Workshops oft
langer, um sich auf das Thema einlassen zu kénnen. Alleine beim Reflek-
tieren, was schon/attraktiv ist, beschreiben sie oftmals zuerst Personen,
die sie als weiblich wahrnehmen. Burschen* bringen Kérperthemen kaum
direkt ein. Sie sprechen eher von Starke, Muskelaufbau, Fitness, Erndh-
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rung. Gerade auch Angst vor ,geschlechtsabweichenden Verhalten* wird
durch ihre Aussagen deutlich. ,,Bin ich schwul, wenn ich etwas an einem
anderen Mann attraktiv finde?“, ist etwa eine haufig gestellte Frage. Es ist
ein Trugschluss, dass das Thema Burschen* nicht beschéftigt. Aus Studi-
en ist bekannt, dass sie ebenso unter Druck stehen, perfekt aussehen zu
mussen. Auch Essstérungen nehmen bei Burschen* zu. Es braucht auch in
der Burschen*arbeit Body Positivity.

Schubladendenken aufbrechen: Wenn es um Selbstdarstellung geht
oder auch Rollenvorbilder, sowohl das Geschlecht, aber auch Religionen
und Kulturen betreffend, dann bildet das Internet auch viele Klischees ab.
Je nachdem in welcher Internet Blase sich Jugendliche bewegen, kann
das Internet selbstwertstarkend oder eben selbstwertschwéchend wirken.
Eine Selbstwertstarkung muss auch nicht ausschlieBlich positiv sein. Flhlt
sich ein Jugendlicher nirgends aufgehoben, kann das von unterschiedli-
chen Gruppierungen geniitzt werden, um diesem eine Zugehdrigkeit zu
vermitteln.

Achtsam sein & Pravention: Jugendliche die besonders auf der Suche
nach Anerkennung sind, haben ein gréBeres Risiko, Opfer von etwa Cyber-
Grooming zu werden. Wenn sie zum ersten Mal erleben, dass jemand
Interesse an ihrer Person zeigt, ist es fUr sie noch einmal schwieriger, hier
auf mégliche Gefahren zu achten.

R-ove ouRs

WAS IST SCHON? BLITZLICHTER AUS EINEM WORKSHOP

In der Arbeit mit einer Gruppe von Madchen* haben wir gerade darliber gespro-
chen, was sie als schén empfinden. Die Antworten waren gesellschaftlich erwar-
tet gefarbt. ,Schon ist, wer einen guten Charakter hat.“ Wéahrenddessen kam
eine Gruppe Schuler*innen in den Pausenhof, der von der Klasse einsichtig war.
Die Gruppe begann einen Tanz zu Uben, einigen Burschen* rutschte das T-Shirt
hoch, viele der Ma&dchen* riefen los ,,oh hast du die Bauchmuskeln gesehen, oh
die blauen Augen, er ist einfach so hlbsch...“ Als es wieder ruhiger wurde, habe
ich gesagt ,,Okay, lasst uns dariiber reden. Was ist fir euch schon...“ Darliber zu
reflektieren, ist deshalb wichtig, weil den Jugendlichen klarer wird, wodurch sie
bis zu diesem Zeitpunkt in ihrem Schonheitsbegriff geprégt wurden. Das kénnen
Puppen, Menschen in ihrem Umfeld, Influencer*innen, Werbung, Geschwister, etc.
gewesen sein. Vor allem macht es auch Sinn, zu zeigen, wie sich der Schonheits-
begriff im Laufe der Zeit verédndert hat und es ein wenig auch Zufall ist, was hier
jetzt gerade als schén angesehen wird, in dem Umfeld, in dem sie aufwachsen.
In der Arbeit zum Unterschied von Selbst- und Fremdbild ist immer der Moment
beeindruckend, wenn Jugendliche merken, dass nahezu alle kritisch mit sich
umgehen. Auch diejenigen, die von der Gruppe als besonders attraktiv angesehen
werden. Dass auch sie an sich zweifeln und sich selbst nicht akzeptieren kénnen,
macht betroffen. Genau in diesem Moment ist es moglich, tber den Umgang mit
sich selbst zu sprechen. Da die Jugendlichen flihlen, dass es ein Thema aller ist.

Ein sehr haufiges Feedback aus der Arbeit mit Mddchen* zum Thema Koérper,
Medien & Gefiihle: ,Ich hatte mir nicht gedacht, dass wir alle uns so hésslich
fUhlen. Ich habe heute gemerkt, wie schirch ich mit mir umgehe. Und dass andere
mich ehrlich anders sehen. Das bringt mich zum Nachdenken. Ich méchte das so
nicht mehr.”
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IMPULSE FUR DEN PADAGOGISCHEN ALLTAG

Selbstwert konkret starken — aber wie?

e Mutiges, reflektiertes Vorbild sein: Gerade bei dem Thema gilt es Mut zu ma-
chen. Denn vieles zu dem Thema passiert ohnehin ganz nebenbei, in dem alle
so sind, wie sie sind. Das macht es gleichsam einfach und auch schwierig zu
gleich. Denn je reflektierter man hier auf sich selbst blickt, welche Satze einem
oft Uber die Lippen kommen, was man selbst als Person ausstrahlt, welches
Vorbild man ist, pragt auch die anvertrauten Kinder und Jugendlichen. Was
meldet man zurlick, wenn sich ein Bursch* einen Rock anzieht, wenn Burschen*
viel trainieren, wenn jemand ab- oder zugenommen hat, wenn man merkt,
jemand ist verliebt, oder wenn sich jemand zum Weggehen besonders sexy her-
gerichtet hat...? Wie tritt man selbst auf? Traut man sich, auch Schwéchen zu
zeigen? Darliber zu sprechen, dass man sich auch nicht immer wohl fiihit? Wie
man damit umgeht? All das sind Bereiche, in denen man ansetzen kann. Kinder
und Jugendliche kénnen davon lernen. Es ist wichtig Kérper nicht zu bewerten,
egal in welche Richtung.

e Greifen Sie auf, wenn Sie héren, wie Jugendliche selbst abschétzig tiber
sich sprechen. ,lch schau aus wie ein fettes Walross.“ Antworten sie beispiels-
weise: ,Es tut mir weh, wenn ich hor, wie du Uber dich sprichst. Wirdest du das
auch deinem*deiner Freund*in so sagen? Ich kenne das auch von mir. Ich habe
angefangen, mich zu stoppen, wenn ich mich selbst so angehe. Das hat mir
geholfen, mich mehr zu mir stehen zu trauen. Ich fiihl mich auch nicht immer
attraktiv/stark/wohl. Aber ich denke mir dann, dass ich trotzdem okay bin, so
wie ich bin. Vielleicht hab ich das Essen gerade einfach gebraucht, weil ich den
Stress/Liebeskummer/Streit sonst nicht ausgehalten hatte.”

e Starken aktiv besprechen: In pddagogischen Gesprachen mit Jugendlichen
kann es eine unglaubliche Ressource sein, wenn aktiv darliber gesprochen
wird, was sie besonders gut kénnen, was sie fur die Gruppe beitragen oder
auch, was besonders toll an ihrer Personlichkeit ist. Wenn Kinder ihre Starken
kennen, vertrauen sie eher darauf, dass sie in ihrem Leben etwas erreichen kén-
nen. Wenn sie erfahren, dass andere sie schatzen, fihlen sie sich als Teil einer
Gesellschaft, die sie tragt.

e Emotionen hinter Aussagen verstehen und bearbeiten: Hier ein Beispiel: Sie
kommen in eine Situation, in der sich ein Kind abwertet. ,Mich mag eh nie-
mand.“ ,Es will eh keiner mit mir spielen.“ Wie wird oft reagiert? Oft versucht
man eine andere Sichtweise zu vermitteln. Man méchte dem Kind die Sicht-

weise, die es gerade hat, direkt ausreden. Dies funktioniert oft aber genau nicht
und birgt auch die Gefahr, dass sich die negative Sichtweise sogar verstarkt.
Was kann man also tun? Lassen Sie zuerst das Kind erzahlen und héren sie

zu. Gehen Sie dann zuerst auf die Geflihle ein. Z. B. durch: ,,Ich splre, dass du
dich gerade véllig Uberfordert fuhlst. Das kann ich verstehen. Was ist denn pas-
siert, ich hére dir zu“. Das Kind erzahlt, dass es bei einem Spiel ausgeschlos-
sen wurde. ,Verstehe, dass du enttduscht bist. Du bist nicht allein mit diesem
Geflhl. Ich kann das verstehen. Ich kenne das Geflihl.” Fir das Kind ist es un-
glaublich hilfreich, zu merken, dass es damit nicht alleine ist. Erst wenn sich das
Kind verstanden flhlt, kénnen Lésungsmoglichkeiten als hilfreich erlebt werden.

Wertschatzung entgegenbringen: Was tun, um Jugendliche bei der Entwick-
lung eines guten Korpergefiihls zu unterstiitzen? Bringen Sie Jugendlichen
Wertschatzung entgegen, unabhéngig von deren Aussehen und auch unabhan-
gig von deren Selbstdarstellung on- als auch offline. Jugendliche diirfen selbst
bestimmen, wie sie sich anziehen wollen, wie sie sich zeigen wollen. Es kommt
leider immer noch zu Aussagen, wie ,Wenn du dich so zeigst, dann ....“ Egal

ob damit ein Foto gemeint ist, das Jugendliche hochladen, versenden oder wie
sie sich flr ein Offline Treffen herrichten. Diese Aussage vermittelt Jugendlichen
eine Mitschuld, sollten sie Opfer von z.B. Mobbing, Hasskommentaren, sexueller
Gewalt etc. werden. Das wéren Aussagen im Bereich einer Tater*innen-Opfer-
Umkehr. Die Botschaft an Jugendliche muss aber sein: ,Egal, wie du dich zeigst,
nichts rechtfertigt eine Abwertung deiner Person. Es ist wichtig, dass du dich
wohl fihlst.“ Greifen sie auch ein, wenn andere bewertet werden. Zum Beispiel:
»,Boah hast du gesehen, was die heute anhat?“ ,,Ja, habe ich gesehen. Sie hat
wohl etwas an, worin sie sich heute gut fUhlt. Das ist das einzige, was z&hlt.“

Rollenklischees nicht verstarken: Ja eh, denken Sie sich jetzt vielleicht. Wir
alle sind unterschiedlich aufgewachsen, oft mit ganz schon viel Klischee. Ehrli-
cherweise braucht es ein unglaubliches MaB an Selbstreflexion, um nicht doch
auch das eine oder andere Mal Aussagen zu treffen, die ein Klischee treffen.

Bildbearbeitung ansprechen: Welche Filter/Programme nitzen die Jugendli-
chen, mit denen sie arbeiten? Warum? Was ist ihnen bei Fotos, die sie hoch-
laden wichtig? Was denken Sie miissen diese Bilder haben? Welche Filter
verwenden die Personen im Netz, denen sie gerne folgen? Probieren Sie diese
gemeinsam aus. Auch das Experiment von Rankin kann hier helfen das Thema
anzusprechen.
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¢ Influencer*innen, die gut tun: Hinterfragen Sie, wie sich Jugendliche fuhlen,

wenn sie Beitrdge ihrer Lieblings Internet Stars schauen. Machen Sie Mut, dass
sich Jugendliche dabei beobachten. Regen Sie an, dass Profilen, die sie immer
schlecht fiihlen lassen, mal zumindest fir einige Zeit entfolgt werden kann.

In die Lebenswelt eintauchen: Hilfreich kbnnen wir immer dann sein, wenn wir
die Lebensrealitat von Kindern und Jugendlichen betreten, wenn wir zuhéren,
um wirklich zu verstehen, anstatt zu werten oder mit Losungen zu kontern. So-
bald es gelingt, dass Kinder oder Jugendliche sich ehrlich verstanden fihlen, ist
auch die Mdglichkeit eréffnet, zu unterstitzen. Lassen Sie sich zeigen, welche
Personen Jugendliche im Netz begeistern, versuchen Sie zu verstehen, was sie
daran fasziniert. Es kann ein Hinweis darauf sein, was die spezifische Person
gerade vermisst.

Up-to-date bleiben: Machen Sie sich ein Bild davon, was im Internet gerade
so alles passiert. Seiten wie Saferinternet.at, Rat auf Draht, Mimikama.at helfen
dabei. Es ist klar, dass sie nicht Uber alles direkt informiert sein kdnnen. Das
schafft niemand und das braucht es auch nicht. Aber gerade Uber aktuelle Vor-
kommnisse kédnnen Themen oft einfacher angesprochen werden.

Ubungsideen

e Der bekannte Fotograf Rankin hat Jugendliche in seinem Fotoprojekt ,selfie
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harm“ fotografiert und ihnen danach die Moglichkeit gegeben, diese noch zu
bearbeiten, bevor er sie auf sein Social Media Profil Iadt. Die Ergebnisse kénnen
Sie sich gemeinsam mit den Jugendlichen hier ansehen:
https://ze.tt/so-drastisch-verfaelschen-jungen-menschen-ihr-aussehen-um-
mehr-likes-zu-bekommen/

e Was denkt ihr Uber die veranderten Gesichter?

e Was haben Sie gemeinsam?

e Was wurde verandert?

e Was denkt ihr, warum sich Jugendliche so verandert haben?
e Auch Snapchat Dysmorphie kann hier besprochen werden.

Eine Mdglichkeit ist auch Filter, die Influencer*innen, denen die Jugendlichen
gerne folgen, verwenden, auszuprobieren. Z.B. Fotos mit und ohne Filter zu
machen, diese zu vergleichen.

Auch das Profil von Enisa Bukvic (viele Jugendliche kennen sie aufgrund ihrer
Teilnahme bei Germanys Next oder weil sie ihr oder ihrem Freund Simon Desue

folgen) kann gemeinsam durchgesehen werden. Dann kénnen die Jugendlichen
die Aufgabe bekommen, ein Foto von ihr zu finden, Gber dem kein Filter liegt.
Ihre Aussage bei GNTM kann mit den Jugendlichen diskutiert werden. Enisa
Bukvic: ,,Ich habe Angst, wie mich die Leute sehen werden, weil sie mich jetzt
zum ersten Mal so sehen, wie ich wirklich bin.“

Dieses Video vermittelt ein Geflihl, dass bei jedem einzelnen Workshop
durchgekommen ist. Es eignet sich auch gut, um das Thema mit Madchen
zu besprechen: www.meintestgelaende.de/2018/11/koerper-sein/
Poetry Slam zum Thema Schénheit von einem jungen Mann:
www.meintestgelaende.de/2016/03/schoenheit-eine-zugabe/
Video zum Thema: Kleidung, Aussehen sagt nichts Uber deine Sexualitét,
Text von Abdul: www.meintestgelaende.de/2020/08/bomber-pluesch-jacke-
mit-kunstfell/
Videos fur Padagog*innen zum Thema Selbstwert starken bei Kindern:
http://biber-blog.com/filmserie-selbstvertrauen-selbstwertgefuehl/
Videos mit denen das Thema Selbstwert mit Jugendlichen aufgegriffen
werden kann:
» Selbstbild vs. Fremdbild
www.youtube.com/watch?v=gk1y3wxPChs
» Wie reagieren Personen, denen gesagt wird, dass sie schon sind? Dieses
Video berUhrt Jugendliche meist sehr. Man kann danach darlber dis-
kutieren, warum es so schwierig ist, sich selbst als schén anzunehmen.
Warum sind wir es gar nicht gewohnt, als schén bezeichnet zu werden?
www.youtube.com/watch?v=a\W8BDglLpZkl
Videos aus der Dove Kampagne
> www.youtube.com/watch?v=-_[17cK1ItY
» www.youtube.com/watch?v=wpM499XhMJQ
#Nichtschén
www.facebook.com/mariemeimbergofficial/videos/721192354632939/
Unterrichtsmaterial von Saferinternet.at zum Thema Selbstdarstellung, hier
finden sich viele Ubungen, die sehr einfach umgesetzt werden kénnen:
www.saferinternet.at/news-detail/neu-unterrichtsmaterial-
selbstdarstellung-von-maedchen-und-jungs-im-internet/
Webseite des Unterwésche Labels von Rihanna #Body Positivity:
www.savagex.de/products/men
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Influencer*innen, die sich fir Inklusion, also die Einbindung aller Menschen in
die Gesellschaft einsetzen
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@rebeccachelbea
@hellopippa
@chibirdart
@patjabbers
@mind.corner
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@carbon-ela
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@fragments_of_living

BOTSCHAFTEN FUR KINDER UND JUGENDLICHE

Du bist etwas wert, egal, was du leistest, wie du aussiehst, was du kannst.
Einfach weil du du bist.

So, wie du dich mit deinem Kérper fiihlst, ist von vielen Dingen beeinflusst. Es
gibt einen eigenen Bereich im Marketing, der nur daran forscht, wie man es
schaffen kann, dass Menschen sich unwohl fiihlen. Denn dann sind sie leichter
beeinflussbar, etwas zu kaufen, um sich wieder besser zu flihlen. Das nennt
sich Body Image Marketing. 60 % unseres Empfindens wird von Marketing
beeinflusst.

Wenn du es schaffst, mit dir selbst, so umzugehen, wie mit deinen besten
Freund*innen, also quasi durch einen Freundschaftsfilter, dann bist du einen
groBen Schritt weiter, dich so zu akzeptieren, wie du bist.

Es geht nicht darum, dich jederzeit super toll finden zu sollen. Viel eher geht
es darum, dich okay zu finden. Ein Beispiel: Du schaust dich in den Spiegel
und hast mehrere Pickel. Uberlege, was kommt normalerweise an Gedanken

in dir hoch dazu? Viele heiBen sich dann die schlimmsten Sachen, wie hasslich
sie seien ... Vielleicht kdnnte dein Zugang sein, okay, heute ist kein guter Tag
meiner Haut, aber ohne das Essen der letzten Tage, héatte ich den Stress nicht
ausgehalten. Ich finds nicht schon, aber es ist okay, dass es jetzt so ist. Ich ver-
suche meiner Haut jetzt einfach mal Gutes zu tun. Denn wem hilft es, wenn du
dich standig runter machst - also super schirch mit dir umgehst? Uberlege, was
du engsten Freund*innen sagen wirdest, wenn sie so mit sich reden wirden,
wie deine Gedanken Uber dich formuliert sind. Jeder einzelne Moment, in dem
es dir gelingt, dich okay zu finden, ist wie ein kleines Geschenk an dich selbst.

Je langer wir uns in sozialen Netzwerken bewegen, umso schlechter flhlen
wir uns mit uns selbst. Das zeigen Studien. Das bedeutet nicht, dass wir alle
nie wieder soziale Netzwerke nutzen sollen. Was es aber bringt, ist, darauf zu
achten, welche Profile, dich zum Lachen bringen, dich unterhalten, dir Neues
zeigen und bei welchen du dich einfach immer klein und schlecht fihlst. Trau
dich und miste sie aus. Gerade an Tagen, an denen es dir eh schon nicht
besonders geht.

Achte mal darauf, welche Filter die Profile verwenden, die du magst. Zu wissen,
dass Filter verwendet werden, hilft zwar nicht, um dadurch nicht auch beein-
flusst zu werden. Trotzdem ist es ein Schritt, mal selbst den Filter auszupro-
bieren, um zu sehen, wie sehr Gesichter dadurch verzerrt oder das Hautbild
verbessert wird. Es ist der Filter, der die Personen ,perfekt” aussehen lasst.
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e Kennst du den Fotografen Rankin aus London? Er hat Jugendliche fotografiert

und ihnen dann kurz Zeit gelassen, um ihre Bilder noch zu bearbeiten, bevor er
sie hoch ladt. Schaumal, wie sie ihre Bilder verandert haben:
https://ze.tt/so-drastisch-verfaelschen-jungen-menschen-ihr-aussehen-um-
mehr-likes-zu-bekommen/

Je nachdem in welchem Umfeld man aufwachst, bekommt man eine Idee, was
stark sein bedeutet. Es lohnt sich, hier mal hinzufiihlen, was das fir dich ist.
Manchmal setzt die Idee, stark sein zu missen, ziemlich unter Druck. Gerade
dann, wenn es nur eine sehr enge Definition dazu gibt. Etwa Starke bedeutet
Muskeln zu haben. Doch ist das wirklich stark? Was ist, wenn jemand so stark
ist, dass er*sie sich einfach weinen traut, wenn ihm*ihr danach ist. Ohne sich
daflr zu verurteilen. Weil Geflihle normal sind und es okay ist, sie raus zu lassen.

Welche Vorbilder hast du? Was macht sie aus? Gibt es Méglichkeiten bei ihnen
ein wenig hinter die Kulissen zu blicken? Was kénnte jemand an dir besonders
toll finden?

Uberlege fiir dich, in welchen Situationen oder auch mit welchen Menschen du
dich einfach du selbst sein traust. Schau, dass diese Menschen und Situationen
mehr werden kdnnen.

Was denkst du, was erwarten andere von dir? Rat auf Draht hat einmal eine
Umfrage gemacht zum Thema ,,Wie soll mein*e Partner*in sein®. Die Antworten
waren flr viele super Uberraschend. Die am haufigsten geduBerten Wiinsche
waren: ,Méglichst natirlich.” ,Méglichst normale Figur, nicht so viele Muskeln
und nicht so diinn.” ,Er*Sie soll normal essen.“ Hattest du das gedacht? Wenn
dich jemand mag, dann genauso wie du bist und auch eben weil du so bist, wie
du bist. Wenn du aber immer versuchst, anders zu sein, als du bist, dann fehlt
dieser Teil.

Auch wir, deine Paddagog*innen fiihlen uns mal schlecht, nachdem wir in Social
Media unterwegs waren oder Werbung gesehen haben, shoppen waren und
nichts gefunden haben, was gepasst hat.

Manchmal wird versucht vorzugeben, wie Burschen* oder Madchen* sein
sollen. Das macht vielen Druck. Doch du alleine, ob oder egal welchem
Geschlecht du dich zuordnest, bestimmst, wie du sein moéchtest. Es ist
die gréBte Starke, wenn du es schaffst, so zu sein, wie es sich fir dich richtig
anfihlt.

Dies scheint oft die einfachste Losung zu sein. Allerdings ist es unsere Aufgabe,
Jugendlichen einen mdéglichst unschadigenden Umgang mit sozialen Medien zu
lernen. Sie dabei zu starken. Soziale Medien und das Internet sind auch nur ein
Teil der vielen Bereiche, die uns in unserem Selbstwert beeinflussen. Uberlegen
Sie, was Sie in lhrer Jugend stark beeinflusst hat. Auch ohne das Internet ist diese
Arbeit unerlésslich fur eine gesunde Entwicklung.

Sie machen das bereits. Den Selbstwert von Jugendlichen nicht zu beeinflussen,

ist in lhrer Arbeit gar nicht mdglich. Jetzt kdnnen Sie hier bewusster agieren.
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In: https://www.paritaet-nrw.org/fileadmin/user_upload/Bilder/05_Rat_und_
Tat/03-Veroeffentlichungen/Broschueren/Digitaler-Wandel-Erz-Hilfen-2021.pdf
[19.01.2021].

Helmes, Luisa/Struck, Ronja/Wanasuka, Yanti (2018): Barrierefreiheit in der
Mediennutzung: Digitale Teilhabe fUr alle? In: https://www.jugendhilfeportal.de/
fokus/digitalisierung-und-medien/artikel/barrierefreiheit-in-der-mediennutzung-
digitale-teilhabe-fuer-alle/ [20.08.2021].

Infos, Tipps, Tricks, Materialien, Newsletter, Methoden etc.

>

>

https://www.schau-hin.info/ und https://www.mekis.ch/

Institut fir Jugendkulturforschung (2021): Medienfreizeit in der Pande-

mie Kurzexpertise von Dr.in Beate GroBegger. In: https://jugendkultur.at/
wp-content/uploads/Kurzexpertise-Medienfreizeit-in-der-Pandemie_Beate _
Gro%C3%9Fegger_2021.pdf [11.11.2021].

JFF — Institut fur Medienpadagogik https://www.jff.de/

Medienkompetenz Materialsammlung https://mekomat.de/

Projekt zum Thema Digitalisierung in Heimen und Internaten:
https://digipaed24-7.de/

Projekt zu Social Media Kompetenzen junger Menschen: https://ekokiss.phst.at/
Tillmann, Angela/WeBel, André (2021): Digitalisierung in der stationaren
Kinder- und Jugendhilfe. Zur Relevanz von digitalen Medien und Medien-
bildung in einem vernachléssigten Bildungskontext. In: Wunder, Maik [Hrsg.]:
Digitalisierung und Soziale Arbeit. Transformationen und Herausforderungen.
Bad Heilbrunn : Verlag Julius Klinkhardt, S. 229-239 und https://www.pedocs.
de/volltexte/2021/23172/pdf/Tillmann_Wessel_2021_Digitalisierung_in_der.pdf
[10.11.2021].

Broschure "Recht digital" Sicher durch die Aufsichtspflicht:
https://www.sos-kinderdorf.at/getmedia/9aOce7da-911f-4a70-a513-
8a0e555f900e/2018-09-Digitale-Medien,-online-Version_1.pdf

LINKS, MATERIALEN UND ANLAUFSTELLEN
Digitale Lebenswelten von Kindern und Jugendlichen

>

>

Linkliste von Wolfgang Pospischill — saferinternet.at Trainer:
http://linkliste.pospischill.net/
verschiedenste hilfreiche Broschulren:

https://www.saferinternet.at/services/broschuerenservice/

Kettenbrief-Chatbot von saferinternet.at:
https://www.saferinternet.at/projekte/der-kettenbrief-chatbot/

Beratung fur Eltern und Padagog*innen: die Elternseite.at:
https://elternseite.at/de/home

verschiedenste Quizze und Kahoot-Spiele: https://www.saferinternet.at/quiz/
Videoserie und Elternratgeber "Frag Barbara" zum Medienpadagogischen Alltag:
https://www.saferinternet.at/services/frag-barbara/

Hilfe bei Stress im Netz fir Jugendliche https://www.jugend.support/

Beratung und Infos flr Jugendliche https://www.feel-ok.at/ und
https://www.rataufdraht.at/ und https://www.jugendportal.at/
Materialiensammlung BOJA: Digitale Offene Jugendarbeit:
https://www.boja.at/materialiensammlung-digitale-offene-jugendarbeit

Weitere Infos und Materialien:
https://www.sos-kinderdorf.at/so-hilft-sos/einsatz-fur-kinderrechte/besafeonline

STARTPUNKTE FUR DIE ENTDECKUNGSREISE VON KINDERN IM INTERNET

>

>

>

www.fragFINN.de (Spiele, Ratsel, Lexikon u.v.m.)
https://dossier.kinderrechte.de/

www.klicksafe.de/fuer-kinder (Sammlung empfehlenswerter Websites)
www.seitenstark.de (Sammlung von Kinderseiten zu verschiedenen Themen)
www.wdrmaus.de/elefantenseite (Spiele, Ratsel u.v.m mit dem blauen Elefanten)
www.klick-tipps.net (Websites und Apps nach Themen geordnet)
www.internauten.de (Spiele und Tipps fir Kinder rund um Computer und Internet)
www.internet-abc.de (Hausaufgabenhelfer, Surfschein, Online-Spiele, u.v.m.)
www.blinde-kuh.de (Suchmaschine fir Kinder)

www.helles-koepfchen.de (Suchmaschine fir Kinder)

www.kidsweb.at (Online-Lexikon, Rezepte, Spiele u.v.m.)

www.knipsclub.de (Foto-Community fir Kinder)

www.kindernetz.de (Kinderseite des SWR)

www.meine-startseite.de (kindgerechte Startseite anlegen)

www.kidspods.de (Podcasts flir Kinder)

www.hamsterkiste.de (Lernportal fiir die 1. bis 6. Klasse)

www.kidsville.de (Plattform fur eigene Geschichten oder Gedichte)
www.tuxpaint.org (kostenloses Zeichenprogramm)
https://www.haus-der-kleinen-forscher.de/
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EMPFEHLENSWERTE APPS UND SPIELE FUR KINDER

> www.bupp.at (Spiele-Tipps der Bundesstelle fiir die Positivpradikatisierung von
Computer- und Konsolenspielen)

> www.digitale-spielwelten.de

»  www.androidpit.de/apps-fuer-kinder (fir Android)

> www.ene-mene-mobile.de (Kinder-Apps zum Lesen, Lernen und Spielen fir
Android und iOS)

> www.besonderekinderapps.de (Spiel-, Lern- und Kreativ-Apps v.a. fir iOS)

> www.familie.de/kind/apps-fuer-kinder-5623182.html (Spiel- und Kreativ-Apps)

» Padagogischer Medienpreis http://xn--pdagogischer-medienpreis-qgbc.de/

PODCASTS ZU MEDIENPADAGOGIK
> https://www.medienzirkus.at/
> SchluB! https://nur30min.de/

INFORMATIONEN EINHOLEN UND INHALTE MELDEN
> https://www.saferinternet.at/

> https://www.rataufdraht.at/

> https://elternseite.at/de/home

> https://www.schau-hin.info/

> https://www.stopline.at/de/home

> https://zara.or.at/de/beratungsstellen

> https://www.ombudsstelle.at/

> https://www.watchlist-internet.at/

TIPPS UND TRICKS FUR DEN PADAGOGISCHEN ALLTAG
> Mediennutzung gemeinsam gestalten: https://www.mediennutzungsvertrag.de/
> Checkliste flr das erste Smartphone:
https://www.klicksafe.de/fileadmin/downloads/Checkliste_Smartphone_german.pdf
> verschiedenste hilfreiche Broschiiren und Materialien:
https://www.saferinternet.at/services/broschuerenservice/
https://www.saferinternet.at/zielgruppen/eltern/
https://www.saferinternet.at/zielgruppen/lehrende/
https://www.saferinternet.at/zielgruppen/jugendarbeit/
https://www.schau-hin.info/ und
https://www.mekis.ch/
» Infobroschdre "#sicheronline. Schitz dich vor falschen Freunden" fiir Kinder und
Jugendliche: https://www.sos-kinderdorf.at/getmedia/f5554760-1188-4bbd-

9b6f-e788fb88020a/sicheronlinel_2
Methodenkoffer von Make IT safe 2.0: https://peerbox.at/
Broschiire und Plakat vom Bundesministerium flir Familien, Senioren, Frauen
und Jugend ,,Online dabei — aber sicher” https://www.bmfsfj.de/bmfsfj/service/
publikationen/online-dabei-aber-sicher--163354
Fachstelle fir Jugendmedienkultur NRW — Broschire Digitaler Wandel in den
Hilfen zur Erziehung — Eine Arbeitshilfe flr die Praxis: In: https://www.paritaet-
nrw.org/fileadmin/user_upload/Bilder/05_Rat_und_Tat/03-Veroeffentlichungen/
Broschueren/Digitaler-Wandel-Erz-Hilfen-2021.pdf
Methoden, Praxisbeispiele und Arbeitsmaterialen fir
» 3-6 Jahrige https://www.medienfuehrerschein.bayern/mediabase/pdf/
MedienAlltag_modul_128.pdf
» fiir die Volksschule: https://www.saferinternet.at/fileadmin/categorized/
Materialien/Safer_Internet_in_der_Volksschule.pdf
Methode Medienbiografie https://www.dligital-kompass.de/sites/default/files/ma-
terial/files/KommmiT-Lerneinheit1_Medienbiografie%281%29.pdf
Abgemacht, das Kartenlegespiel fur junge Menschen zur Medienkompetenz
https://www.schutzraum-medienkompetenz.de/index.php/abgemacht-das-spiel-2/

Buchtipp -> Wilkening, Nina (0.J.): 30 x digitale Medien fir 45 Minuten - Klasse
1-4. Ausgearbeitete Stunden zur Medienerziehung. Verlag an der Ruhr GmbH.
Verschiedene Quizze https://www.saferinternet.at/quiz/

Européische Leitlinien zur digitalen Jugendarbeit https://www.digitalyouthwork.
eu/wp-content/uploads/2019/11/Europaeische_Leitlinie_fuer_digitale_Jugendar-
beit.pdf

Vlog Ratgeberin flr den Alltag im Internet
https://www.saferinternet.at/services/frag-barbara/

Fachkréafte Informationsservice zum Thema Jugendschutz im Netz
https://www.jugendschutz.net/

Werkzeugkasten — Lernen mit Apps http://www.medien-in-die-schule.de/wp-
content/uploads/Medien_in_die_Schule-Werkzeugkasten_Apps.pdf

Buchtipp -> Roboom, Susanne (2016): Mit Medien kompetent und kreativ um-
gehen. Basiswissen & Praxisideen. Beltz Verlag.

Handbuch zum digitalen Gestalten mit Kindern und Jugendlichen
http://www.bimsev.de/n/userfiles/downloads/making_handbuch_online_final.pdf
Inklusives Programmieren mit dem TurtleCoder fiir 9-12 J&hrige
https://www.aktion-mensch.de/inklusion/bildung/impulse/inklusion-material/
turtlecoder

109



110

DATENSCHUTZ UND PRIVATSPHARE
> Kurzfilm Socializer von beteiligung.st:
https://www.youtube.com/watch?v=EgTyXqrta7Y
» Passwort-Sicherheit-Check: Wie sicher ist mein Passwort?
https://checkdeinpasswort.de/
» Broschiren zu Sicherheitseinstellungen
https://www.ispa.at/wissenspool/broschueren/
»  Kampagne zum Recht am eigenen Bild https://deinkindauchnicht.org/
> Jugendschutzeinstellungen
» bei Apple iOS www.support.apple.com/de-at/HT201304
» bei Google Android www.support.google.com/googleplay/answer/1075738
> Uber Apps von Drittanbietern, Tests und Empfehlungen www.sipbench.eu
» Via Family Link: Nutzungsverhalten + Tageslimits, App-Downloads blockieren,
etc. aber Achtung: Family Link blockiert und filtert keine unangemessenen
Inhalte und ersetzt nicht Medienkompetenzen sowie Gesprache Uber einen
verantwortungsvollen Umgang mit digitalen Medien!
> Direkt bei den Mobilfunkanbietern: oft unter dem Begriff ,,Jugendschutzsper-
re” einfach online oder direkt im Shop.
» Folge 7 - Frag Barbara! - Smartphones kindersicher machen!
https://www.youtube.com/watch?v=mVI1cgoyLCM
> Broschire "Online dabei, aber sicher!" vom BMFSFJ: https://www.bmfsfj.de/
bmfsfij/service/publikationen/online-dabei-aber-sicher--163354
> Nutzungsbedingungen Kurzform: https://tosdr.org/

GEWALT ONLINE & BERATUNGSSTELLEN

» Fake News checken: www.mimikama.at

> https://www.saferinternet.at/fileadmin/categorized/Materialien/Medien_und_Ge-
walt.pdf

» www.makeitsafe.at (Peerbox mit vielen Ubungen)

> www.schnellerkonter.at oder Kompetent kontern Broschiire:
https://www.sicher-im-netz.de/file/12700/download?token=S6ECMb-g

> https://www.rataufdraht.at/

> https://www.ombudsstelle.at/

> Kinder- und Jugendanwaltschaften https://www.kija.at/kija

> Ubersicht zu Netzberatungsstellen
https://www.bundeskanzleramt.gv.at/agenda/netzberatung.html

> Flyer fur Jugendliche zu Hass im Netz Zivilcourage:

https://www.saferinternet.at/services/broschuerenservice/ ?file=4530

> Informationen und Materialien zum Schutz von Kindern und Jugendlichen vor
sexualisierter Gewalt im digitalen Raum
https://www.xn--wissen-hilft-schtzen-4ec.de/

»  Kampagne #keinplatzfiirhate
https://www.xn--kein-platz-fr-hate-x6b.steiermark.at/

> Buchtipp -> Vobbe, Frederic/Kéargel, Katharina (2022): Sexualisierte Gewalt und
digitale Medien. Reflexive Handlungsempfehlungen fir die Fachpraxis. Springer
Verlag. https://library.oapen.org/handle/20.500.12657/52402

CYBER-MOBBING

» Kurzfilm: Let’s Fight It Together (+ Deutsche Untertitel):
https://www.youtube.com/watch?v=hYrDbGzZVUQ

> Flyer fUr Jugendliche https://www.saferinternet.at/fileadmin/categorized/
Materialien/Flyer_Cybermobbing.pdf

» Schulpsychologische Beratung http://www.schulpsychologie.at/

> Informationen zu Cyber-Mobbing
https://www.saferinternet.at/themen/cyber-mobbing/

» Hilfe zu Cyber-Mobbing https://www.rataufdraht.at/themenubersicht/handy-
internet/was-tun-gegen-cyber-mobbing

> Informationen zu Cyber-Mobbing https://www.klicksafe.de/themen/
kommunizieren/cyber-mobbing/cyber-mobbing-was-ist-das/

> Artikel Uber Cyber-Mobbing
https://www.zeit.de/2014/26/cybermobbing-pubertaet-erotikvideo

» Online Beratung fiir Betroffene https://www.cybermobbing-hilfe.de/

> Digitale Held*innen, Mentor*innenprogramm fir Gruppen
https://digitale-helden.de/angebote/mentorenprogramm/

SEXTING

» Rat auf Draht Video: Wann darf ich Nacktbilder senden?
https://www.youtube.com/watch?v=PfnUZiT4Vw4

> Infos zu Sexting
https://www.saferinternet.at/faq/problematische-inhalte/jugendarbeit/sexting/

» Infos zu online Beziehungen https://thatsnotcool.com/

> Sheeplive zum Thema Sexting https://www.youtube.com/watch?v=tVY5X1-cbVo

» Sexting Quiz https://www.rataufdraht.at/themenubersicht/tests-quiz/sexting-
kennst-du-die-konsequenzen-20771 -

» Sexting-Erklarvideo https://www.youtube.com/watch?v=DHMgtkF2rXI&list=UUL
60E8QejmRrxGNDj5sXS8g-Saferinternet.at
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CYBER-GROOMING

>

>

Informationen und Cyber-Grooming Quiz
https://www.rataufdraht.at/themenubersicht/handy-internet/cyber-grooming
Infos und Hilfe zu Cyber-Grooming
https://www.saferinternet.at/faq/problematische-inhalte/jugendarbeit/
cyber-grooming/

SERIOSE AUFKLARUNGSSEITEN UND LINKS FUR KINDER UND JUGENDLICHE

>

>

>

Workshops, Beratung und Informationen s-talks.at

Beratung und Infos rataufdraht.at

Onlineberatung https://profamilia.sextra.de/

Informationen zu sexueller und reproduktiver Gesundheit in 13 Sprachen
http://zanzu.de/

Web- und Video-Enzyklopadie https://ausgesprochen.jetzt/

Infos flr Menschen mir Beeintréchtigung https://klarundeinfach.ch/

Podcast sexOlogisch: https://www.sexologisch.com/

YouTube-Channel: aufklo: https://www.youtube.com/c/aufklo/videos

Video ,,Porno: Behind the Scenes® - inklusive paddagogisches Ergdnzungsmate-
rial: https://imaginingdesires.at/coming-soon-begleitheft-fuer-paedagoginnen/
Buchtipp -> Staffelmeier, Flo/Schénborn-Hotter, Katharina/Sonnberger, Lisa/
Horak, Anna (2021): Lina, die Entdeckerin. Achse Verlag GmbH.

SEXUALITAT UND DIGITALE MEDIEN

>

>

Hilfe bei ungefragtem Erhalt eines Dickpicks https://dickstinction.com/

Let’s talk about porno
https://www.klicksafe.de/themen/problematische-inhalte/pornografienutzung/
https://elternseite.at/de/themen/aufklaerung-von-anfang-an-reden-ueber-sexua-
litaet-reden-mit-kleinen-kindern
https://elternseite.at/de/themen/aufklaerung-volksschulkinder

Verein PIA - Prévention, Beratung und Therapie bei sexueller Gewalt
https://www.pia-linz.at/

DIGITALE SPIELE UND GAMING

>

>
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Elternratgeber ,Computerspiele” www.saferinternet.at/services/broschuerenservice
Online-Elternratgeber Kinder und Videospiele des Europaischen Verbraucher-
schutzzentrum Deutschland: https://www.jugendhilfeportal.de/fileadmin/user_
upload/Gaming-kinder-jugendliche-elternratgeber.pdf

Gute Handyspiele https://www.derstandard.at/story/2000108535517/wie-finde-

ich-gute-handyspiele-fuer-meinen-neffen

PEGI - Pan European Game Information: https://pegi.info/de

USK - Unterhaltungssoftware Selbstkontrolle: https://usk.de/
BuPP | Information zu digitalen Spielen flr verschiedene Altersstufen:
https://bupp.at/

Spieleratgeber NRW: https://www.spieleratgeber-nrw.de/

Bei In-Game K&ufen unterstitzend: Internet Ombudsstelle
https://www.ombudsstelle.at/

Kostenfreie didaktische Ideen, Projekte, Methoden und Materialien
https://digitale-spielewelten.de/

Broschire Digitale Spiele zu ethischen Fragen

https://www.th-koeln.de/mam/bilder/hochschule/fakultaeten/f01/digitale _spiele_in_

der_jugendarbeit_-_beispiele_aus_dem_projekt__ethik_und_games_.pdf
Videoserie #gamesverstehen https://www.youtube.com/
playlist?list=PLX9dX8A0c-wG1TBtmv79nbJmY6LOIfuol

BERATUNG UND INTERVENTION ZU DIGITALEN SPIELEN

>

Fachstelle Enter: kostenfreie Beratungsstelle flr konkrete Anlassfalle www.
fachstelle-enter.at

Dialog: Suchthilfestelle in Wien: https://www.dialog-on.at/

Anton Proksch Institut: Stationare Behandlungsmaoglichkeiten fur

Menschen ab 17 Jahren in Wiener Neustadt: https://www.api.or.at/

Sigmund Freud Privatuniversitat: Ambulante Therapiemdglichkeit und Selbsthil-
fegruppe Mediensucht: https://www.sfu.ac.at/de/

Buchtipp -> llly, Daniel/Florack, Jakob (2018): Ratgeber Videospiel- und Interne-
tabhéngigkeit. Hilfe fir den Alltag. Urban & Fischer Verlag.

FAKE NEWS

>

Zentrale Fake-Meldestelle und Faktencheck-Plattform in Osterreich Mimikama
https://www.mimikama.at/

TU-Berlin * Hoax-Info Service: https://hoaxinfo.de/hoax/

SWR Fakefinder: https://www.swrfakefinder.de/

SWR Fakefinder Kids: https://kids.swrfakefinder.de/

Mailab Youtubechannel
https://www.youtube.com/channel/UCyHDQ5C6z1NDmJ4g6Ser\W8g
Sich systematisch mit Fake News auseinandersetzen auf
https://firstdraftnews.org/

Quiz zu Fake News https://app.involve.me/siat/fakenews-onlinehate-quiz
Spiele um Fake News zu verstehen
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www.getbadnews.de
https://fakeittomakeit.de/
https://www.goviralgame.com/de
»  Kampagne Jugendinfo
https://www.jugendinfo.at/publikationen/fakten-gegen-fake-news-klimawandel/
> Buchtipp -> Brodnig, Ingrid (2021): Einspruch! Verschwérungsmythen und Fake

News kontern - in der Familie, im Freundeskreis und online. Brandstéatter Verlag.

SELBSTDARSTELLUNG ONLINE UND SELBSTWERT
> Materialien zur Selbstdarstellung online
https://www.saferinternet.at/fileadmin/categorized/Materialien/
Unterrichtsmaterial_Selbstdarstellung.pdf
> Video zum Thema Korper https://www.meintestgelaende.de/2018/11/
koerper-sein/
> Poetry Slam zum Thema Schénheit von einem jungen Mann:
https://www.meintestgelaende.de/2016/03/schoenheit-eine-zugabe/
> Video & Text Kleidung & Aussehen sagt nichts Uber deine Sexualitat
https://www.meintestgelaende.de/2020/08/bomber-pluesch-jacke-mit-kunstfell/
> Videos Selbstwert starken bei Kindern:
http://biber-blog.com/filmserie-selbstvertrauen-selbstwertgefuehl/
> Videos mit denen Selbstwert & Jugendliche aufgegriffen werden kann:
» Selbstbild vs. Fremdbild https://www.youtube.com/watch?v=gk1y3wxPChs
> Wie reagieren Personen, denen gesagt wird, dass sie schon sind?
https://www.youtube.com/watch?v=aW8BDgl pZki
» Videos aus der Dove Kampagne
https://www.youtube.com/watch?v=-_I17cK1ItY
https://www.youtube.com/watch?v=wpM499XhMJQ
> #Nichtschon
https://www.facebook.com/mariemeimbergofficial/videos/721192354632939/
» Unterwésche Label Rihanna #BodyPositivity:
https://www.savagex.de/products/men

SELBSTWERTSTARKENDE INFLUENCER*INNEN UND INKLUENCER*INNEN
(Menschen, die sich fiir Inklusion, also die Einbindung aller Menschen in die
Gesellschaft einsetzen)

@rebeccachelbea, @hellopippa, @chibirdart, @patjabbers, @mind.corner,
@leeroymatata, @queer_handicap, @natalie.dedreux, @carbon-ela,
@benjamin_piwko, @plane.spoken, @sittinbullde, @fragments_of_living

LEITFADEN IN VEREINFACHTER SPRACHE ZU VERSCHIEDENEN THEMEN

> Einfach online https://www.bpb.de/lernen/projekte/inklusiv-politisch-bil-
den/214271/einfach-online

» Einfach Internet https://www.bpb.de/lernen/projekte/inklusiv-politisch-bil-
den/214422/einfach-internet

» Einfach facebook https://www.bpb.de/lernen/projekte/inklusiv-politisch-bil-
den/224373/einfach-facebook

» Einfach youtube https://www.bpb.de/lernen/projekte/inklusiv-politisch-bil-
den/224810/einfach-youtube

» Einfach WhatsApp https://www.bpb.de/lernen/projekte/inklusiv-politisch-bil-
den/238192/einfach-whatsapp

» Einfach Twitter https://www.bpb.de/lernen/projekte/inklusiv-politisch-bil-
den/287443/einfach-twitter

» Einfach Instagram https://www.bpb.de/lernen/projekte/inklusiv-politisch-bil-
den/291433/einfach-instagram

» Einfach Snapchat https://www.bpb.de/lernen/projekte/inklusiv-politisch-bil-
den/300487/einfach-snapchat

» Digitale Spiele - leichte Sprache https://www.padigi-medienkompetenz.de/
wp-content/uploads/2020/02/Digital-Spiele-leichte-Sprache.pdf

> Jugendmedienschutz in leichter Sprache https://www.padigi-medienkompetenz.
de/wp-content/uploads/2020/02/Jugendmedienschutz-in-leichter-Sprache-1.pdf

» Online kommunizieren - leichte Sprache https://www.padigi-medienkompetenz.
de/wp-content/uploads/2020/02/Online-kommunizieren-leichte-Sprache.pdf

» Online-Shopping leichte Sprache https://www.padigi-medienkompetenz.de/wp-
content/uploads/2020/02/Online-Shopping-leichte-Sprache-1.pdf

» Spam-Mails leichte Sprache https://www.padigi-medienkompetenz.de/
wp-content/uploads/2020/02/Spam-Mails-leichte-Sprache-1.pdf

> Umgang mit schlechten Kontakten https://www.padigi-medienkompetenz.de/
wp-content/uploads/2020/02/Umgang-mit-schlechten-Kontakten-1.pdf

> Wahr oder gelogen? Fake News erkennen
https://www.padigi-medienkompetenz.de/wp-content/uploads/2020/02/Wahr-
oder-gelogen.-Fake-News-erkennen-1.pdf

» Das Internet richtig und sicher nutzen https://www.padigi-medienkompetenz.de/
wp-content/uploads/2020/02/Das-Internet-richtig-und-sicher-nutzen-1.pdf.
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